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Conceptos Basicos

e Segun el diccionario:
— Seguridad: calidad de seguro
— Seguro: exento de todo peligro o riesgo

— Peligro: Lugar, paso, obstaculo o situacion que
aumenta la inminencia del dano

— Riesgo: Contingencia o proximidad de dano
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Conceptos Basicos

e La seguridad esta soportada en tres vértices:

— Psicologico: Estado o situacion de una personay
su actitud

— Filosofico: Conjunto de principios establecidos
para ordenar la seguridad

— Real: El sistema, la tecnologia y el marco legal
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Conceptos Basicos

 Ensu libro “ABC de la Seguridad Fisica”,
German Torres define seguridad como:

“Conjunto de principios aplicado a un adecuado
sistema de proteccion, unidos a una actitud de obrar
en forma logica y razonable para generar una

sensacion o estado de tranquilidad real”
German Torres. ABC de la Seguridad Fisica. Ediciones GATD, 1997.
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Conceptos Basicos

e Las distintas ramas de la seguridad se
configuran limitando el vértice real.

— Se habla de seguridad de la informacion cuando el
marco real se limita a la proteccion de la
informacion en cualquier tipo de representacion

— Se habla de seguridad informatica cuando el
marco real se limita a la proteccion de la
informacion cuando es procesada utilizando
tecnologias informaticas
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Conceptos Basicos

e Algunos principios fundamentales son:
— La seguridad total es imposible

— La seguridad es como una cadena: es tan fuerte
como el enlace mas débil

— El enlace mas débil es, generalmente, el factor
humano

— La seguridad no se obtiene por ocultamiento
— La seguridad es un proceso
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Sobre la Investigacion Cientifica

e Qué es la ciencia?

— Segun la RAE: “Conjunto de conocimientos
obtenidos mediante la observacion vy el
razonamiento, sistematicamente estructurados y
de los que se deducen principios y leyes
generales.”
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Sobre la Investigacion Cientifica

* En las ciencias naturales el objeto de estudio
es la naturaleza y se valida (falsea) la teoria al
confrontarla con la realidad

 Enlaingenieria el objeto de estudio son los
objetos artificiales creados por el hombre
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Sobre la Investigacion Cientifica

 En informatica, la forma de pensamiento es
mas cercana a las matematicas que a las
ciencias naturales (fisica, quimica, etc.)

* Una caracteristica fundamental de la ciencia
es que proporciona explicaciones objetivas
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La Investigacion en Seguridad

e ¢Qué pasa cuando tratamos de aplicar el
método cientifico a la seguridad de la
informacion?

e iSe puede hablar de una ciencia de la
seguridad?

e iPor qué investigar en seguridad de la
informacion?
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La Investigacion en Seguridad

e Algunos elementos para la discusion:
— La seguridad no es un problema técnico
— Es una lucha entre inteligencias

— Involucra aspectos tecnologicos pero también
aspectos sociologicos
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La Investigacion en Seguridad

e Por la naturaleza de los problemas, la
investigacion en seguridad es o totalmente
tedrica o totalmente aplicada.

e Cada uno de estos extremos presenta grandes
retos:
— Tedrico: Formalizacion
— Practico: Confidencialidad



\ I : 7 o 2 g } Y h ] & ) Seqguridad de la Informacion 10 afos después:
| | 10 A Lecciones aprendidas y Vision de futuro

La Investigacion en Seguridad

e Lainvestigacion cientifica debe buscar
principios fundamentales que, al ser
aplicados, permitan determinar el nivel de

seguridad de la informacion

* Retos:
— ¢Como se define formalmente la seguridad?
— éTiene sentido hablar de seguridad?
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La Investigacion en Seguridad

e ¢Por qué es importante investigar en
seguridad?
— Desde la academia
— Desde la industria
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La Investigacion en Seguridad

e Lateoriay la practica se dan la mano.

* Sin conceptos claros, las aplicaciones no pasan
de ser simples experimentos.
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La Investigacion en Seguridad

 Ejemplos:
— La nocion de zona y su uso.
— Proteccion criptografica
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La Investigacion en Seguridad

e Requiere cooperacion
— Papel de la industria

— Papel de |la academia

e Es requisito fundamental para diferenciarse
pues es una industria basada en conocimiento

e Esintensa en capital humano

* Se puede competir en cualquier lugar del

mundo
e ———————————————————————————————————————————)
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La Investigacion en Seguridad

e Limitantes:
— Informacion no disponible
— Aspectos culturales
e Como afrontarla?
— Formacion
— Cooperacion
— Experimentacion
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La Investigacion en Seguridad

e iQué pueden hacer las universidades?
— Programas formales con alto nivel cientifico
— Grupos de investigacion interdisciplinarios
— Cooperacion con la industria
— Gestion del conocimiento
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La Investigacion en Seguridad

e iQué puede hacer la industria?
— Proactividad
— Cooperacion con la academia
— Redes de colaboracion
— Experiencias aprendidas
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La Investigacion en Seguridad

e iQué puede hacer el estado?
— Facilitar la relacion academia — empresa
— Reglamentacion
— Financiar investigacion basica
— Estandares y mejores practicas
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Conclusiones

Es posible investigar en seguridad, pero
requiere cooperacion

Se debe afrontar el tema de manera
interdisciplinaria

La investigacion aplicada es util
No se debe olvidar la investigacion basica



