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Introduccion

La informacion es la base de las actividades humanas, del
desarrollo social y econdmico. Estamos en la bien llamada era
de la informacion, en donde se hace cada vez mas patente la
necesidad de mantener la informacion segura, integra, y
disponible, una labor no muy facil.

Las empresas tienen que pensar en proteger la informacion que
mantiene el negocio, ya que la internet es desde cualquier punto
de vista una pasarela de informacion indispensable para obtener
ventajas competitivas, conocer entonces a quienes pueden
atentar contra la seguridad de la informacidén y tener medios
para impedirlo es una obligacion.
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Amenazas y herramientas aliadas a la
seguridad de la informacion

e Amenazas
Hackers

Script Kiddies
Personal inconforme o desprevenido

« Herramientas aliadas
Firewalls
VPN
Antivirus
Antispam
IDS
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Sistemas de Deteccion de Intrusos (IDS)

Es un programa que detecta intrusiones a una red
determinada, es el guardian de nuestra red, la
alarma que nos indica los posibles ataques de los
cuales estamos siendo victimas.
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Dlagrama de un IDS
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Redes Neuronales Artificiales (RNA)

e Se trata de un sistema conexionista de nodos en
una red que colabora para producir un estimulo de
salida.

« Las RNA tienen una concepcion que basa su
versatilidad y simplicidad en el sistema nervioso
animal con cualidades como: aprendizaje, auto
organizacion, tolerancia a fallos, flexibilidad,
respuesta en tiempo real.
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Ventajas de usar RNA en IDS

La red aprendera de manera autonoma a partir de los ejemplos, lo que
disminuira el tiempo y esfuerzo del proceso de “finetunning” que se
necesita para su correcto funcionamiento

La red neuronal artificial se puede adaptar a nuevos comportamientos, la
cual hace al sistema mucho mas flexible a variaciones y modificaciones
de los métodos de intrusion actualmente conocidos (Base de
conocimiento)

Disminuir la cantidad de falsos positivos y falsos negativos que
presentan los sistemas IDS basados en firmas

La red infiere ataques que no aprendid, y puede adaptarse a los que el
administrador de red cual lo convierte en un sistema, de cierta manera,
heuristico.
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Modelo SIDIRI

El modelo SIDIRI es una propuesta de A-box para un IDS
basado en redes neuronales artificiales, para protocolos
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Desventajas y conclusiones

Desventajas

Variabilidad del sistema

Posee muchos parametros configurables y esto crea muchos problemas a la hora de
hacerle finetunning.

La representacion de los datos para que el sistema opere con ellos, y su adquisicion por
medio de los elementos de E-box

Posible pérdida de informacion discriminante valiosa al hacer conversion de datos

Poca o nula trazabilidad de los ataques.

Conclusiones

El desarrollo de IDS es un complejo campo que debe ser abordado con una perspectiva
que ayude a enfrentar el problema gigante que representa la seguridad de la informacion,
es por esta razon que se hace necesario abordar el problema de manera distinta a la que se
usa actualmente, una opcion para hacerlo son los sistemas inteligentes, en nuestro caso
las redes neuronales artificiales.

Esta investigacion y propuesta de modelo SIDIRI sera desarrollada como trabajo de
grado por los ponentes del presente articulo.
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