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e Esta presentacion se encuentra basada en el material
publico existente en Internet (SABSA, ISACA, IT
Governance Institute, entre otros).

e La propiedad de la informacion aqui presentada es
propiedad de sus respectivos titulares. El autor aporta sus
interpretaciones de esta informacion con base en su
experiencia.
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Agenda

e Security Governance y Estrategia de Seguridad
e Planeacion estratégica de seguridad

e Marcos de referencia para la planeacion estratégica de
seguridad

e Desarrollo de |la estrategia de seguridad
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Security Governance y Estrategia de
seguridad
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Security Governance y Estrategia de seguridad

 “Information Security Governance es responsabilidad del
consejo de administracion y de la direccion ejecutiva.
Debe ser una parte integral y transparente del gobierno
corporativo. Consiste en el liderazgo y estructuras de
organizacion y procesos que aseguran que la seguridad de
informacion sustenta los objetivos y estrategias de la
organizacion”.

IT Governance Institute
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Security Governance y Estrategia de seguridad

e El objetivo del security governance es garantizar que
existe y se mantiene un marco de referencia con el fin de

asegurar que las estrategias de seguridad de la
informacion estan alineadas con los objetivos del negocio

y que son consistentes con la regulacion y leyes aplicables.
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Security Governance y Estrategia de seguridad

El alineamiento
estratégico de los
objetivos de la seguridad
de la informacion con los
objetivos del negocio es un
elemento critico para un
gobierno efectivo de
seguridad.




VIII Jornada Nacional de <5A0|S

Seguridad Informatica

Security Governance y Estrategia de seguridad

La estrategia de seguridad de la informacidn es un patron
frente al cual una compania toma sus decisiones de
proteccion de la informacion con base en sus objetivos y
proposito. El proceso de toma de decisiones requiere de
la definicion de una politica y de un plan de accion para
alcanzar los objetivos de seguridad de la informacion. La
estrategia permite definir los procesos y estructuras
requeridos para satisfacer las necesidades de seguridad
de la informacion de los accionistas, empleados, clientes y
comunidad.
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Planeacion estratégica de seguridad
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Proceso estandar de una planeacion estratégica

éD6Onde estamos? | éA donde vamos? éComo llegamos?

Situacion actual ituacion futura Plan de Accion

A
r B

Alineamiento estratégico, analisis de la
situacion actual y definicidn de la futura
COBIT SABSA * 1SO27002
CMM GAISP Otros

* Sherwood Applied Business Security Architecture
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Objetivo de la estrategia de seguridad

Proteger los recursos de informacion de |la organizacion.

¢ Qué es Proteger?

—COBIT: Criterios de informacidn, objetivos de control
—1S027002: Objetivos de control y controles
—SABSA (porqué, cdmo, quién, donde), otros

Alineamiento
estratégico

¢ Cuales Recursos de Informacion?

—1S027002 - 7.1y 7.2 — Responsabilidad y Clasificacion
—COBIT: Aplicaciones, Informacion, Infraestructura, Gente

—SABSA (qué, cuando), otros
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vAg
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Plan de proyectos.
Recursos: Gente, procesos,
tecnologia

Capacidad de la Seguridad frente
a los objetivos del negocio

Evolucion de la Seguridad
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Proceso estandar de una planeacion estratégica

iDonde estamos?

 Entender los objetivos y
Situacion actual estrategia del negocio.

e |dentificar, analizar y evaluar la
situacion actual de la
seguridad de la informacion.

e Definir los requerimientos de
seguridad para el negocio.
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Proceso estandar de una planeacion estratégica

¢A donde vamos?

e Definir la situacion deseada de
ituacion futura la seguridad — objetivos
estratégicos.

e Establecer la brecha frente a la
situacion actual.
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Proceso estandar de una planeacion estratégica

éCémo llegamos?

e Definir el plan de accion para
cerrar la brecha:
— Acciones rapidas
— Proyectos
e Objetivos, recursos, beneficios

— Programas
 Programa de seguridad

* Programa de conciencia, educacion
y entrenamiento

Plan de Accidon




VIII Jornada Nacional de <5AC|S

Seguridad Informatica

Marcos de referencia para |la
planeacion estratégica de seguridad
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SABSA

Punto de vista del negocio Arquitectura contextual

Punto de vista de los arquitectos Arquitectura conceptual

Punto de vista de los disefladores Arquitectura logica

Punto de vista de los

. Arquitectura fisica
implementadores

Punto de vista del comerciante Arquitectura de componente

Punto de vista del Gerente

: Arquitectura operacional
de infraestructura
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SABSA

Arquitectura contextual Describe los requerimientos de negocio

Arquitectura conceptual La vision estratégica a alto nivel

Arquitectura logica Servicios de seguridad

Arquitectura fisica Mecanismos de seguridad

Arquitectura de componente Productos de seguridad y herramientas

Arquitectura operacional Administracion y operacion de la seguridad
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SABSA

Qué estoy tratando de asegurar Los ACTIVOS a proteger

Coémo estamos tratando de

el Las FUNCIONES asociadas con los activos

Donde se intentara asegurar? La UBICACION que se asegurard

Quién esta involucrado? GENTE y aspectos de la organizacion

Cuando se debe aplicar seguridad EI TIEMPQO preciso

Porqué tenemos que hacerlo? La MOTIVACION
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SABSA

Contextual Security Architecture

Conceptual Security Architecture

Logical Security Architecture

Physical Security Architecture

alnjaajyaly Alunoas jeuoljelado

Component Security Architecture
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SABSA — Matriz de desarrollo
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SABSA Proceso de desarrollo

n i — 8 — R — o h

Plan de accién Dbjetivos del

Procesos de Seguridad

Politica de
seguridad

Arquitectura de Seguridad |
i Estrategia de Entorno /

O PP PP PP seguridad Ambiente

e e e —— ———y

Cumplimiento

Politicas
corporativas
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SABSA

Assets | Motivation | Process People Location Time
CWhat) W hy) (How) CWho (Where) (When)
Frisi Fisk Busimess Busmess Frsi Busiess
Contextual The Business 5?:; 1 v Process Dz amzaton and o 51::1&5]:51 Tume
= Model Felaticnships SRS Diependencies
Business ety S tategies| S ecunty Entty . .| 5 emunty-Eelated
ancepmal A thibates IDE Zﬁ:ﬁlﬁ and Architechizal Model and Semﬁﬁ'ﬂ? Lifetitmes and
Profile d Layernng Trast Framewrork Deadlines
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SABSA

Procesos de negocio

Contextual

Riesgos Criticidad Dependenua R Logistica
. Objetivos de Ciclos de Modelo de
Atributos . g
control vida / plazos confianza

Modelo de
Dominios

Conceptual Estrategia de
Seguridad
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SABSA- Atributos del Negocio

Atributos de
usuario

Atributos de
gestion

Atributos
operacionales

Atributos de
gestion del riesgo

Accesible, exacto, consistente,
segregado, educado, conciente,
motivado, informado,
protegido, confiable, soportado

Automatizado, cambios
controlados, costo-efectivo,
eficiente, mantenible, medido,
soportable

Disponible, libre de error,
interoperable, productivo,
recuperable

Controlado en acceso,
integridad, autenticado,
autorizado, flexible, privado,
confidencial, no repudiable

Admisible, cumple, se
puede hacer cumplir,
asegurable, resoluble

Atributos legales y
regulatorios

Flexible, extendible,
integrable, migrable,
escalable, simple, trazable

Atributos de
estrategia técnica

Mejora imagen, habilita al
negocio, competente,
confiable, creible,
gobernable.

Atributos de
estrategia del
negocio
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COBIT

Procesos de Negocio

Atributos Procesos de Gestion de TI
Efectividad
Eficiencia C . . .z

_— ontroles de nivel de aplicacion

Confidencialidad || Objetivos de P
Integridad control
Disponibilidad Controles generales de Tl
Cumplimiento Planeacion y Adquisicion e Servicio y Monitoreo y
Confiabilidad Organizacion Implementacién Soporte Evaluacién
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Otras fuentes de atributos o principios

OECD

Generally Accepted Information
Security Principles

Organisation for Economic Co-
operation and Development

Asignacion de responsabilidad

- Concientizacion
(accountability)

Responsabilidad

Conciencia .

.. Respuesta (incidentes)

Etica Etica

Multidisciplinariedad :
Democracia

Proporcionalidad
Integracion
Oportunidad
Evaluacion de riesgos
Equidad

Evaluacion del riesgo

Disefo y realizacion de la seguridad
Gestion de la seguridad
Re-evaluacion
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Desarrollo de la estrategia de
seguridad
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Situacién actual

* Objetivos estratégicos del negocio

— Basados en la Mision - Vision o MEGA del negocio

— Requieren conservar principalmente ciertos
atributos de seguridad para contribuir al negocio

— Generan necesidades de seguridad que deben ser
cubiertas (situacion futura)
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Situacién actual

e Atributos y Procesos del negocio

— El cumplimiento de la Mision-Vision o MEGA del
negocio depende de que se garanticen unos
atributos.

— Cada atributo tiene una relevancia especifica para
el logro de los objetivos de negocio, dentro de
cada proceso de |la organizacion.
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Situacion actual — Alineamiento estratégico

Objetivos del °
negocio

Obijetivos de *
seguridad

El negocio tiene sus objetivos
estratégicos.

lgualmente permite obtener atributos
clave del negocio que deben ser
satisfechos por la seguridad de la
informacion.

A partir de estos atributos se pueden
derivar los objetivos estratégicos de
seguridad de la informacion que
permitiran garantizar dichos atributos.
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Objetivos del
negocio

Obijetivos del negocio

Objetivos de
seguridad —
torno /

nbiente
]

Tolerancia al riesgo

Entorno / Ambiente

pcesos de Seguridad

Objetivos de seguridad

itectura de Seguridad
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Situacion actual — Identificacidon de atributos

 Entendimiento de objetivos estratégicos del negocio
e |dentificacion de los atributos del negocio

e |dentificacion de los atributos de negocio mas
relevantes en su conjunto para el cumplimiento de la
estrategia

e Los atributos clave identificados son base para la
clasificacion de informacion y para definir la MEGA
de seguridad de informacion
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Situacion actual — Identificacidon de atributos

e Para identificar los atributos de negocio relevantes
para la estrategia de la organizacion, se pueden
utilizar técnicas como:

— Sesiones de facilitacion con accionistas, la junta, la

gerencia ejecutiva, basado en su percepcion de seguridad
de la informacion.

— Diagramas de espina de pescado u otras técnicas para el
analisis de causas, a partir de los objetivos del negocio:
e Lluvia de ideas
e Diagramas de causa efecto
e Diagramas de relacidn (causa-relacidon-efecto)
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Situacion actual — Identificacidon de atributos

* |dentificacion de atributos de informacion clave en
sesiones de facilitacion
— Conocimiento de la estrategia del negocio
— Entendimiento de proyectos en curso y prioridades

— Elaboracion de un cuestionario acorde con la cultura de la
organizacion y sus circunstancias pasadas, actualesy
futuras

— Analisis de resultados
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PACIS

Percepcion de impacto adverso

m Confidencialidad
m Integridad

1] Muy Bajo .
2] Bajo 1 —
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5. Laseguridad de lainformacion es responsabilidad de TI

1
1

W 1] Muy Bajo
| 2] Bajo

O 3] Medio

O 4] Alto

l 5] Muy Alto
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La seguridad de la informacion hace parte de mis
responsabilidades

2

W 1] Muy Bajo
| 2] Bajo

0O 3] Medio

@ 4] Alto

B 5] Muy Alto
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Usted ha analizado los riesgos de seguridad de informacion de
Su proceso

W 1] Muy Bajo
H 2] Bajo

O 3] Medio

O 4] Alto

Bl 5] Muy Alto
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No se requiere mas gque un contrato para garantizar la
seguridad con proveedores de outsourcing

2 1 0

2 H 1] Muy Bajo

M 2] Bajo

O 3] Medio

O 4] Alto

H 5] Muy Alto
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La seguridad de la informacion involucra asuntos legales y
regulatorios

B 1] Muy Bajo
W 2] Bajo

O 3] Medio

O 4] Alto

B 5] Muy Alto




VIII Jornada Nacional de <5A0|S

Seguridad Informatica
Situacion actual — Identificacion de atributos

* |dentificacion de atributos de informacion clave con
base en los objetivos del negocio

* Objetivos de negocio. Ejemplo

— Objetivo 1: Crecer en la cuota de mercado en 2 digitos
anuales

— Objetivo 2: Obtener rentabilidad de 2 digitos para los
accionistas

— Objetivo 3: Desarrollar 2 nuevos productos para el
mercado anualmente
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Situacion actual — Identificacidon de atributos

Obtener nuevos
clientes
Flexibilidad

Integridad de Informacidén
Imagen

\ Crecer en la cuota
= de mercado en 2
Disponibilidad / Calidad digitos anuales

Z

Oportunidad :
Oportunidad
Completa Disponibilidad /

Retener clientes
actuales
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Situacion actual — Identificacidon de atributos

Jlelg: drgene ONOCE
= dU 0
Flexibilidad
Integridad :
Oportunidad Obtener
- Disponibilidad \ rentabilidad de 2
—— / digitos para los
dlidd Integridad accionistas

Costo-eficiente :
Oportunidad
Flexibilidad /
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Confidencialidad

Adaptabilidad

Oportunidad Desarrollar 2
\ nuevos productos
/ para el mercado
Etica anualmente

Conciencia
Disponibilidad
Recurso Humano
especializado

Confiabilidad
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Situacion actual — Aplicacion de los atributos

e Objetivos estratégicos
de seguridad de la
informacion

ATRIBUTOS DEL

N=elelo] e
SOCIO e Priorizacion de procesos

e (Clasificacion de los
activos de informacion
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Situacion actual — Atributos e informacion

e Atributos y Clasificacion de activos de
informacion

e Obtener un inventario de activos de
informacion por proceso

 Impacto de la pérdida de CUALIDAD DE LA

INFORMACION de este activo en ATRIBUTO
DEL NEGOCIO
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Situacion actual — Atributos e informacion

e Ejemplo:

— ¢Cual es el impacto en IMAGEN si esta
informacion se revela de manera no autorizada a
personas no autorizadas?
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Atributos Atributos Valor del
| activo

C D
Proceso Activo de " N ®M® +H &N ™M™ «H o om
Informacion ! tr tr tr 1 1 | 1|

o o =) =) o o o =) =)

=2 2 o o o o o O @ O

I < <« <« <« <« <« < <
Activo 1 5 3 1 3 4 2 3 1 4] 3.0 3.0 2.7 2.89
Activo 2 4 5 4 3 4 3 5 5 4] 4.3 3.3| 4.7 411
Activo 3 2 3 1 5 3 3 5 3 3| 2.0 3.7 3.7 3.11
Proceso 1 |Activo 4 3 1 3 1 3 2 3 2 5| 2.31 2.0 3.3 2.56
Activo 5 3 2 1 3 1 3 4 3 4] 2.0 2.3] 3.7 2.67
Activo 6 3 3 3 3 3 3 3 3 3] 3.00 3.0 3.0 3.00
Activo 7 1 5 5 3 4 4 5 1 3| 3.7 3.7 3.0 3.44
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Situacion actual — Atributos y procesos

Atributos / Principios

S c
S o5 &8 =8 2 B
< o O ° i) N :
Proceso Pt c = S ‘= & Promedio
(@)] ] () be%) o
E @ & = @2 =
8 2=
Proceso 1 3 3 2 3 3 5 3.16666667
Proceso 2 3 2 3 5 3 4 3.33333333
Proceso 3 3 5 2 3 3 5 3.5
Proceso 4 5 3 2 5 3 3 3.5
Proceso 5 3 2 2 3 3 5 3
Proceso 6 3 3 2 3 2 3 2.66666667
Proceso 7 4 3 4 3 4 5 3.83333333
Proceso 8 3 2 2 2 2 2 2.16666667
Proceso 9 1 2 1 2 3 3 2
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Situacion
futura

 Larelevancia de los atributos para los procesos del negocio
permite determinar:
— La Mision y Vision de seguridad.
— La prioridad de las diferentes iniciativas estratégicas que se definan

posteriormente y su contribucién al logro de los objetivos estratégicos
(necesidades de seguridad)

e Politica de seguridad

Define el la intencidn de los accionistas, la junta y la gerencia
ejecutiva frente a la seguridad. Establece un marco de
actuacion y los principios de seguridad
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 Necesidades de seguridad

— En el marco de |a politica de seguridad y con base en la
informacion obtenida de atributos y su relevancia para
cada proceso se puede determinar:

* Necesidades comunes
* Necesidades particulares

— Las necesidades pueden generar diferentes tipos de
iniciativas de acuerdo con el marco de referencia utilizado

— Las necesidades son Objetivos de Control que deben ser
cubiertas con base en uno o varios marcos de referencia
(p. e. 1SO27002, COBIT, ITIL, PMI)
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Objetivos del
negocio

Tolerancia al

Objetivos de |
riesgo

seguridad

Politicas
corporativas

Entorno /
Ambiente

Estrategia de
seguridad

= Cumplimiento

Plan de accion
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|
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v | Procesos de Seguridad |
seguridad i i
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| i

Arquitectura de Seguridad
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Plan de accidn - Necesidades de seguridad en el marco
de referencia SABSA

Aszets | Motivation| Process People Location Time
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Concential A thribates - and Architectral Model and Lifetitmes and
P T 21 Chjectives T cminar Tain o3 Womsnnonarmn 1. Model Tio o dTinne
Business : : Entty Schema | Secunty Doman & BT
- : S ety 3 ecurity ty .. ¥ t'l'r
L.;:.g1 cal Information Policios 2 arrines ard Privilege Defiritions and Proces sing
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. O REULLLLY Lollies, . Usen, LFLldLLILIrL LIl
Phj,rsi cal Buﬁﬁ:je?ata Practices and Mie.:m}:lﬁ?m Applicatiors and and Metarork 3 tchare
Procedures the Tser Interface| Infrastuchire Exembon
. . Semmty Identthes, Proces ses, Semrty Step
C-:}mp ofent Dest:;llsii:ta Sstm Products Fanctons, Actors] Hodes, &ddresses Timing
and Tools and 4 CLs and Protocals and 5 equencing
Assurance of Operabonal Semmty S ervice | Applicaton and Semmty of 5 eminty
GpEI’EitiOﬂal Operational Risk Managemert |UserManagement]| Sites, Netarorks O perations
C onbirontyr Manazement and Support and Suppox and Plattorns S chedule
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Seguridad Informatica

Plan de accidn - Necesidades de seguridad en el marco
de referencia SABSA

e |Las necesidades se traducen en:

— Servicios de seguridad (Arquitectura Orientada a
Servicios)

— Procesos de seguridad
e Gestion de roles e identidades
e Modelos de confianza, dominios de seguridad

e Ciclos de vida de seguridad
e Conciencia, entrenamiento y educacion
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Seguridad Informatica

Plan de accidn - Necesidades de seguridad en el marco
de referencia SABSA

e Estrategia de seguridad

— Iniciativas de seguridad — con base en las
necesidades identificadas

— Plan estratégico
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Iniciativa n: Proceso de gestion de usuarios y acceso

Objetivo: Contar con un proceso uniforme de control de acceso que .....

Alcance: los sistemas de informacion que soportan ...

Beneficios: Costos:
= Tener un proceso uniforme de control de acceso = Recursos internos Uss$
e Tener un ciclo de vida ... e Recursos externos Uss
= Contar con una arquitectura de ... = Gastos uss
e Centralizar labores de ...
= Dar a los usuarios la posibilidad de ... Complejidad: Impacto: Plazo:
- Controlar el proceso y sus actividades a través de ... O 10 MESES
Principales Actividades: Recursos:
e Determinar ... e Hw
eIntegracion de ... e Sw
<Gestion de ... e Servicios
eImplementar ... = Gerentes funcionales (x%0)
=Gestion de ... = Jefe de seccion (x%)
= Disedar ... = Gerente de RRHH (x%)
e Analizar ...

Prerrequisitos:
« Unificacion de ...

< Aseguramiento de ...
- Participacion de ...
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. Tiempo Costo (Miles de Complejidad Impacto (5=alto, 0=bajo)
No Iniciativa .
(Meses) usD) (5=alto, 0=bajo)

14 | Asegurar ... activos de informacion
15 | Actualizar... los procedimientos de seguridad
16 Actualizar e implementar estandares de

seguridad ...
17 | Implementar el proceso de gestion de acceso
18 | = definicion y establecimiento de acuerdos

de servicio ..
19 | ... implementacion del monitoreo y medicion

del cumplimiento de la seguridad de la
informacion..
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Iniciativa 1

Iniciativa 2

Iniciativa 3

Iniciativa 4

Iniciativa 5

Iniciativa 6

Iniciativa 7

Iniciativa 8

Iniciativa 9

Iniciativa 10

Iniciativa 11

Iniciativa 12

Iniciativa 13

Iniciativa 14

Iniciativa 15

Iniciativa 16

Iniciativa 17

Iniciativa 18

Iniciativa 19

Iniciativa 20

B \Vias de un US$1 millon

Entre US$500 mil y US$1 millon

o IMenos de US$500 mil
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e Referencias
— Deloitte — Experiencia en proyectos
— Material publico existente sobre el modelo SABSA
— IT Governance Institute
— ISACA
— CISM Review Manual
— 1S027002:2005
— OECD - Organisation for Economic Co-operation and Development

— WWW.gaisp.org
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GRACIAS ...!

Wilmar Arturo Castellanos

wecastellanos@deloitte.com



