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Introduccioén

Se le atribuye a Bill Hewlett (1930-2001), cofundador de Hewlett-Packard, la frase “No se
puede gestionar lo que no se puede medir"*. El campo de la seguridad informatica no
escapa a esta afirmacion. En efecto, un proceso efectivo de toma de decisiones en una
materia tan critica como esta requiere necesariamente mediciones validas sobre lo que
esta ocurriendo.

Sin embargo, por diversos motivos entre los que se encuentran el hecho de tratarse de un
area en constante evolucioén, la reticencia de las organizaciones para compartir datos
sobre los incidentes que las han afectado y la falta de métricas estandarizadas, resulta hoy
dificultoso contar con informacién precisa y actualizada en este campo.

Con esta certeza, por segundo afio consecutivo el Capitulo Argentino de ISACA
(Information System Audit and Control Association—-www.adacsi.org.ar) y la Asociacién
Argentina de Usuarios de la Informéatica y las Comunicaciones (USUARIA—-
www.usuaria.org.ar) se sumaron durante el afio 2011 a los esfuerzos de la Asociacion
Colombiana de Ingenieros de Sistemas (ACIS—www.acis.org.co) y de otras organizaciones
de Latinoamérica para colectar informacion relativa a diversos aspectos de la seguridad de
la informacién en la Region.

La informacion correspondiente a Argentina fue recopilada tomando como base 61
respuestas validas, superandose en un 50% la cantidad recibida el afio anterior. Si bien
esta muestra sigue siendo relativamente pequefa se considera valiosa, toda vez que fue
enfocada exclusivamente a personal especializado, directamente ligado a la tematica a
analizar. Por otra parte, siendo este el segundo afio en que se realiza, permitira fijar
tendencias en su comparacion con el anterior. Asimismo, debe considerarse que no existe
en la regién otra iniciativa similar de esta naturaleza y extension. En tal sentido, queremos
agradecer a quienes nuevamente completaron la encuesta y a los que se sumaron este
afo, con la certeza de que los datos provistos contribuirdn a profundizar el conocimiento
de la seguridad de la informacién en la regién y en nuestro pais.

El presente informe resume mediante graficos los aspectos mas relevantes de la encuesta
realizada, la cual estuvo conformada por 31 preguntas de tipo “multiple choice” y formula
una serie de conclusiones respecto al estado de la seguridad en nuestro pais, en funcion
de las respuestas recibidas.

Analisis de datos

A continuacién se presentan los resultados mas relevantes de la encuesta mediante
graficos comentados. En los casos aplicables, los datos recopilados se vinculan con los
registrados el afio pasado.

1 ., . .. . s ”
Traduccion libre de la frase original en inglés “You cannot manage what you cannot measure
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1. Perfil de los encuestados

Esta seccion de la encuesta incluye cuatro preguntas vinculadas al sector en que se
desempefia el encuestado, la cantidad de empleados que tiene su organizacion, el cargo
que ocupa y el area sobre la que descansan las responsabilidades vinculadas a la
Seguridad de la Informacion.
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Comentarios generales:

Se observa que la mayoria de las respuestas provienen de profesionales que trabajan en
empresas grandes, con plantas de personal que superan el millar de empleados. Si bien
este aflo presenta una distribucién levemente mas equilibrada, esta caracteristica coincide
con los resultados de la encuesta 2010. De los sectores representados, un 25% pertenece
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al Sector Financiero seguido del Sector Publico y el de Consultoria Especializada. A los
sectores ya mencionados, se agregan con porcentajes menores respuestas de los
sectores de la Educaciéon, Servicios, Alimentos y Telecomunicaciones, entre otros. En
cuanto a los cargos que ocupan los participantes, llama la atencién que un 21% son
auditores externos/internos, seguidos de personal del area de tecnologia y en tercer lugar,
del sector de seguridad informatica. Un posible motivo para la cantidad de auditores es el
hecho de que la distribucién de la encuesta se realizé a través del Capitulo local de
ISACA, muchos de cuyos socios realizan tareas vinculadas a la auditoria de sistemas. En
la encuesta del afio pasado, un tercio de quienes respondieron provenia del area de
Seguridad Informatica, seguidos del grupo de auditores de Tecnologia. Respecto a las
responsabilidades sobre la seguridad de la informacion, y mejorando el escenario del afio
anterior, mas de un tercio indica que descansa sobre un area especifica mientras que un
26% muestra que depende del area de Tecnologia. Sin embargo, el porcentaje de
respuestas que sefala que las responsabilidades no se encuentran especificadas
formalmente es de un 13%, 5 puntos por encima del registrado el afio anterior, cuando
hubiera sido esperable que la cantidad de respuestas para esta opcion hubiera disminuido.

2. Presupuesto asignado a la Seguridad Informéatica

Esta seccion incluye una serie de preguntas relativas a la inclusion en el presupuesto
global de la organizacién de items vinculados a la seguridad de la informacion, al
porcentaje que representa, el monto asignado y la proyeccion para el afio 2011.

El presupuesto global de informatica de su
organizacioén, incluye aspectos de seguridad de la
informacién?
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Comentarios generales:

Contrariamente a lo esperado, este afio mostré una disminucion en el porcentaje de
respuestas sefialando que el presupuesto asignado al area de Tecnologia contaba con
partidas especificas para Seguridad. En este caso, so6lo un 75% contra el 88% del afio
pasado, respondid en forma positiva. Sin embargo, al indagar sobre el porcentaje del
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presupuesto global asignado al area, un porcentaje mayor se concentrd en valores del 3 al
5%, mientras que el afilo pasado el mayor indice se registré en la opcion inferior al 2%.
Con relacién a la pregunta sobre el monto asignado a la Seguridad, se observa que un
tercio no respondio la pregunta, seguramente por desonocer tal asignacion. Entre quienes
indicaron un monto, nuevamente como el afio pasado, las respuestas se mostraron
polarizadas. Mientras casi un 20% indic6 que contaba con una asignacién superior a
US$130.000, en el otro extremo, otro tanto sefialé contar con menos de US$20.000
dolares. En cuanto a la proyeccion para el afio 2011, y en forma similar a lo ocurrido en la
encuesta 2010, se repitid practicamente la proporcion mostrada en la pregunta anterior.
Tal como se sefiald el afio pasado, estos niveles parecen escasos, a la luz de que, como
se vio en secciones anteriores, dentro de los sectores mas significativos se encontraban el
bancario y el gubernamental, ambos usuarios intensivos de las Tecnologias de la
Informacion, sobre los que basan una parte importante de sus servicios. Por otro lado,
resulta desalentador que nuevamente no se prevean mejorias en cuanto a los
presupuestos asignados al area de seguridad de la informacion para el afio siguiente,
considerando las mayores exigencias regulatorias en la materia y el nivel estratégico de la
seguridad de la informacion para la prestacion de los servicios.

3. Nivel de Concientizacién

En esta seccibn se presentan las respuestas a dos preguntas vinculadas al
reconocimiento del valor de la informacion como un activo de la organizacion, desde la
perspectiva del personal de la organizacién y de la de sus directivos y autoridades.

En su opinién, el personal de su
organizacién, ¢reconoce la informacion
como un activo a proteger?

En su opinién ¢quétan conscientes son los
Directivos/las Autoridades de su organizacién respecto
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Comentarios generales:

En el caso del primer cuadro, el escenario mejora respecto al afio anterior, toda vez que
mas del 50% indica que el personal es consciente del valor de la informacion, contra un
21% del afio pasado. Sin embargo, esta tendencia se invierte en la segunda opcion de
respuesta, porque para este afio el 33% responde que solo algunas personas son
conscientes, mientras que el afio pasado registré un 67%. En cuanto al nivel directivo, un
25% sefala que son conscientes y casi un 50% indica que sélo algunos son conscientes.
Las respuestas a esta pregunta, que no se formulé en estos términos el afio anterior,
muestran un escenario desalentador, debido a que un alto porcentaje del personal
directivo parece no darle suficiente importancia al tema.
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4. Gestién de Incidentes de Seguridad

En esta seccion se incluyen preguntas de la encuesta vinculadas a la cantidad y tipo de
falla de seguridad y a la evidencia digital.
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Comentarios generales:

A diferencia de las respuestas recibidas el afio pasado, a partir de las cuales podia
concluirse que la mitad de los encuestados habia tenido entre 1 y 3 intrusiones, este afio
un 25% senala haber sufrido entre 1 y 3, seguido de un 15% que indica entre 4 y 7
incidentes, mientras que un 30% desconoce la respuesta. Con relacién al tipo de
incidentes, al igual que el afio pasado, los registrados con mayor frecuencia son los virus y
la instalacion de software no autorizada. Este afio le siguen en importancia el phishing, el
robo de elementos criticos de hardware y los accesos no autorizados. En cuanto a las
preguntas sobre la evidencia digital, al igual que en las encuesta anterior, mas de la mitad
de los participantes sefialan que la organizacion es consciente de la importancia de la
evidencia digital. Sin embargo, s6lo un 20% indica que la organizacion ha aprobado e
implementado un procedimiento para su tratamiento. Este porcentaje se encuentra por
debajo del registrado el afio anterior, que indicaba que un 44% habia avanzado en este
sentido. Si bien a primera vista, esta observacion es desalentadora, debido al tamafio
pequefio de la muestra, no pueden tomarse como conclusivas.

5. Evaluaciones de Seguridad

En esta seccion se formularon tres preguntas vinculadas a la cantidad de evaluaciones de
seguridad realizadas, los mecanismos de proteccion implementados y la manera en que
se tomo conocimiento de las fallas. Se grafica a continuacién la primera de las preguntas
mencionadas.

¢Cudles de los siguientes mecanismos utiliza actualmente su
organizacién para proteger sus sistemas, su infraestructuray su
informacién? (elijatodos los aplicables)
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K cumplimientocon
detectionsystems); 3

regulaciones
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38

Smart Cards; 9
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Monitoreode Basesde
Web Application datos; 16
Firewalls; 19

Administracion de logs; Antivirus; 50

Contrasefias; 47

S
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Comentarios Generales

Una de las acciones requeridas por los sistemas de gestion de la seguridad de la
informacion es el monitoreo continuo. Esta actividad resulta importante para corroborar la
efectividad de los controles aplicados. En este caso, se observa que la mayoria realiza al
menos una evaluacion de su seguridad al afio, de los cuales un 15% realiza mas de 4 y
otro tanto, entre 2 y 4. Los valores obtenidos son similares a los del afio pasado, habiendo
aumentado las respuestas que sefialan la realizacion de mas de 4 evaluaciones al afo.
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Con relacion al tipo de mecanismos utilizados para la proteccion de la informacion las
respuestas también son similares en porcentajes a las registradas el afio anterior, siendo
las opciones mas seleccionadas los antivirus, el uso de contrasefas, las VPN, los proxies
y la administracion de logs. Cabe acotar que este afio se registraron porcentajes algo
menores para cada una de ellas. Se aclara que esta pregunta admitia mdultiples
respuestas.

6. Marco de la seguridad

En esta seccion se incluyen preguntas relativas a la existencia de una politica de
seguridad, los estandares utilizados y las regulaciones que alcanzan a la entidad donde
trabaja el participante.

4 Oué describe mejor |a politica de seguridad de su organizacién? Estandares o buenas PréCtiCGS utilizadas
Minguno-
Mo zc utilizan C'ESCONOCE-
estéandares ni Lzo parcia 12
huenas .
précticas, 10 150 27001, 28
9
Mo contesta 34
Exiseuna puliica esur la, aprabada & ITIL, 15 Comman
infor-nadz & toco el personal Criteria, 2
10 1S3 2
M3 se teren polticas de s2guridzd definidas
8 - .
SeencLentan en desarclo OSETH 4 Cobitd.1,20
T T T f
0 10 20 30 40 Guias dela
EMISA 1 Magerit, 11
Guiszdel NIST Otave 2
B2 antidad 7 .
COHSIderaCIOneS Genera|eS Consecuente con la pregunta anterior, ssu organizacién
4 ot z se encuentra alcanzada por alguna otraregulacion o
La definicion de pOl iticas es el escaldon normativa en temas de seguridad de la informacion?.

fundamental para la efectiva implementacion de
un programa efectivo de seguridad de la
informacion en la organizacion. Sin embargo, no
se observan mejoras en cuanto a la cantidad de
respuestas con una politica de seguridad escrita,
aprobada e informada. Los porcentajes
observados son muy similares a los registrados
en la encuesta anterior, toda vez que este afo
algo méas de un 50% de las respuestas sefialan
contar con una politica formalizada, un 15% indica que se encuentra en desarrollo y un
porcentaje similar responde que la han desarrollado aun. Con relacién a los estandares
aplicados sigue prevaleciendo la ISO 27001 y el COBIT 4.1 (aunque ambos presentan una
proporcion menor que el afio pasado), seguidos por ITIL y las guias del NIST. Cabe
destacar que las normas mencionadas son las mas conocidas y respetadas
internacionalmente. Respecto a la normativa aplicable, prevalecen aquellas exigidas por
los entes gubernamentales de supervision, seguidas por las regulaciones internacionales,
siendo el porcentaje de respuestas recibidas muy similar al registrado en la encuesta
anterior.

ORegulaciones
internacionales
(SO0, BASH FA
I, COs0)

mhormativas aprobadas
por entes
gubernamentales de
supervision

ONinguno-Desconoce
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7. Capital intelectual

En esta seccion se engloban las preguntas vinculadas a las certificaciones profesionales y
a los programas académicos de formacion en seguridad informética.

De lalista de certificaciones que se presentan a continuacion, elija
aquellas que considera importantes para el desarrollo de las funciones
eh seguridad de la informacion.

CISSP - Cedified
Unizx/Linux LP1, 14 Information System

Security

MCSEASA-MCP
(Micro=soft), 10

GIAC - SANS

Institute, 5 Professional, 41

CIA - Certified Internal
Auditor, B

CIZA - Certified
Information Systern

CIFI- Cedified Auditor, 24

Information Forensics,
Investigator, 10

CISM — Certified

CRISC- Certified in Risk Information Security

and Information Systerm Manager, 35
Cantrol, 24

CFE - Certified Fraud
Examiner, &

Considere el papel de las Instituciones de Educaciéon Superior de su pais
en cuanto a laformacion de profesionales en Seguridad de la
Informacion. ;Con queé afirmacion se identifica usted?

Hay pocas (o nulas)

alianzas con
Euisten limitados praveedores de
laboratorios e tecnologia de seguridad Estan ofreciendo
infragstructura para Y0 asociaciones o programas académicos
s portar s cursos entidades relacionadas degrado v/ posgrado
especializados, 9 coneltema, @ formales en esta

area, 28

Hay poca motivacion de
los estudiantes para
estudiar el tema, 10

Laformaciin se lirmita a
cursos cottos, 13

Los profesores tienen Mo ofrecen programas

poca formacidn académicos o cursos
acad émica en el cortosen estaarea, 4
tema, 10

. | . Sehandejado

El nivel de investigaciin desplazar paor

eneldrea esescasao cettificaciones

insuficiente, 13 generales y de
producto, 8

Hacen poca difusidn
sobre éstog termas, 14

Comentarios Generales

Aunque con distintos porcentajes y peso relativo es posible observar que las
certificaciones destacadas son CISSP, CISA, CISM y CRISC, siendo éstas las mas
reconocidas en el mercado profesional especifico. Cabe destacar con respecto al afio
pasado, un crecimiento notorio de la Certificacion CISM y la aparicion de la nueva
certificacion sobre CRISC, que iguala en valoracion a la certificacion CISA.

En cuanto a los programas académicos, un 40% indica que se encuentran disponibles
mientras que un 25% opina que no se hace suficiente publicidad y que la investigacién en
la materia es escasa. Respecto al afio pasado, ha crecido la percepcion respecto a la
existencia de programas académicos pero también la opinidbn respecto a que hay
insuficiente investigacion.

Conclusioén

Si bien -como se dijo mas arriba-, este afio registr6 un marcado aumento en las
respuestas recibidas, las mismas aun no resultan suficientes como para configurar una
muestra representativa. En consecuencia, este informe debe ser interpretado a la luz del
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esta circunstancia. Sin embargo, es posible identificar algunos aspectos que, de acuerdo
con nuestra experiencia, caracterizan la situacion actual en materia de seguridad
informatica. De igual manera, la existencia de una encuesta anterior permite realizar
alguna observacion en cuanto a la evolucion mostrada. Siguen a continuacion algunos
comentarios sobre los andlisis realizados:

= EIl porcentaje del presupuesto de Tl asignado a Seguridad Informéatica sigue siendo
escaso, teniendo en cuenta la importancia estratégica que la seguridad tiene para una
cada vez mayor cantidad de productos y servicios de Tl que prestan las organizaciones

* Frente a las preguntas relativas al reconocimiento de la informacion como un activo a
proteger por parte del personal, y al nivel de concientizacion respecto a la seguridad
informatica, se aprecian niveles aln bajos, en particular en cuanto a la percepciéon de
los directivos y autoridades. Este es un aspecto crucial para avanzar en una adecuada
proteccion de los datos y de los recursos de informacion.

= Se reconoce la importancia de la evidencia digital. Sin embargo, es escaso el numero
de organizaciones que ha establecido procedimientos para su tratamiento. Este tema
de creciente importancia al ser cada vez mayor el nimero de servicios que se prestan
por Internet, debe ser atendido en forma urgente a fin de evitar problemas de diversa
indole, especialmente legales, en el futuro.

= A diferencia del afio pasado que reflejé un reconocimiento del 70%, poco mas del 50%
de los encuestados afirm6 haber sufrido incidentes de seguridad. En cuanto a la
tipificacion, sigue siendo alto el porcentaje de instalacion de software no autorizado, la
presencia de virus y el phishing.

= En cuanto a las Politicas de Seguridad, base de cualquier esquema de proteccién de
los recursos de una organizacion, sigue siendo bajo el porcentaje que manifiesta contar
con versiones formales, documentadas e informadas a todo el personal.

» Las certificaciones mas apreciadas en las organizaciones continian siendo CISSP,
CISM y CISA, apareciendo este afio CRISC, la nueva certificacion de ISACA sobre
Riesgo, sugida el afio pasado. Se destaca también la mayor importancia otorgada a
CISM, como certificacion de seguridad de la citada organizacion.

En la medida en que crezca la cantidad de participantes en futuras realizaciones de esta
encuesta, sera posible contar con una muestra de mayor tamafio que permita avalar en
forma mas precisa los resultados observados. De esa manera, sera posible conocer mejor
qué estd ocurriendo en nuestro pais y en Latinoamérica en materia de seguridad
informatica, en procura de contar con una herramienta que contribuya a mejorar el proceso
de toma de decisiones en esta area de creciente criticidad para las personas, las
organizaciones y los paises de la region.

Marcia Liliana Maggiore. Es Computador Cientifico de la Universidad de Buenos Aires (UBA) y
tiene una certificacion internacional en Auditoria de Sistemas (CISA), otorgada por ISACA. Ha
concluido la Maestria en Seguridad Informéatica de la UBA, encontrandose actualmente
desarrollando la tesis. Es expositora de temas de auditoria de sistemas, control y seguridad de la
informacion para la certificacion internacional CIA (IAIA — Instituto de Auditores Internos de Argentina)
y las certificaciones internacionales CISA y CISM (ADACSI — Asociacion de Auditoria y Control de
Sistemas de Informacién). En su carrera laboral ha desempefiado los cargos de Gerente de
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Seguridad Informatica, Coordinador del Comité de Seguridad Informatica, Gerente de Auditoria de
Sistemas y Coordinador de Auditorias de Procesos en la Administracion de Seguridad Social de
Argentina, Jefe de la Divisidn Auditoria de Sistemas en el Banco Nacional de Desarrollo del mismo
pais y Jefe de Sistemas en la empresa NOVADATA. Es autora de varios articulos publicados en
revistas técnicas y coautora del libro “Normas Internacionales y Nacionales vinculadas a la Seguridad
de la Informacién” junto a Maria Patricia Prandini. En la actualidad es docente en el Postgrado de
Seguridad Informatica que se dicta en la UBA.

Patricia Prandini. Es Contadora Publica y Especialista en Seguridad Informatica de la Universidad de
Buenos Aires (UBA) y tiene una Maestria de la Universidad de lllinois, EEUU. Ha terminado de cursar
la Maestria en Seguridad Informética en la UBA, encontrandose actualmente desarrollando su tesis.
Tiene certificaciones internacionales en Auditoria de sistemas (CISA) y en Riesgo (CRISC) de ISACA.
Lidero entre otros proyectos, la implementacion de la Infraestructura de Firma Digital de la Republica
Argentina y el ArCERT (Coordinacion de Emergencias en Redes Teleinforméticas de la Argentina). Es
docente de Auditoria y Seguridad Informética en la UBA, la Universidad Nacional de San Martin y la
Universidad Austral. Es presidente del Capitulo Buenos Aries de ISACA y actualmente se desempefia
como auditora de Entidades Certificantes en el Estado argentino. Es coautora del libro “Normas
Internacionales y Nacionales vinculadas a la Seguridad de la Informacion” junto a Marcia Maggiore.
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