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Esta es la primera vez que se realiza un Encuesta Nacional de estas caracteristicas en
nuestro pais y en primer lugar quiero agradecer a las personas que generosamente han
participado en la construccion de la informacion de base contestando la encuesta.

El andlisis presentado a continuacion se desarrollo basado en una muestra seleccionada
de personas que respondié a una encuesta de manera interactiva a traves de una pagina
web dispuesta a tal fin. Dada la limitacion de tiempo y recursos disponibles se
realizaran un conjunto de analisis basicos, con el proposito de ofrecer los aspectos méas
importantes de manera de orientar al lector sobre las tendencias identificadas en el
estudio.

Estructura de la encuesta

Fue disefiado un cuestionario compuesto por aproximadamente 30 preguntas sobre los
siguientes aspectos:

Demografia

Presupuestos

Fallas de seguridad

Herramientas y précticas de seguridad
Politicas de seguridad

AR

Demografia:

Esta seccion identifica los sectores que participan, el tamafio de la organizacién en la
que participa el responderte, la dependencia organizacional de la seguridad y los cargos
de las personas que respondieron las preguntas.

Presupuestos

Se analiza si las organizaciones han destinado rubros para la seguridad informatica.
Permite revisar el tipo de tecnologia en el que invierten y un estimado del monto de la
inversion en seguridad informatica.

Fallas de seguridad

Esta seccion revisa los tipos de fallas de seguridad méas frecuentes, como se detectan y a
quién se notifican. Intenta identificar las causas por las cuales no se denuncian y si
existe la conciencia sobre la evidencia digital en la atencion de incidentes de seguridad
informatica.



Herramientas y practicas de seguridad informatica

En este segmento de la encuesta, el objetivo es identificar las practicas de las empresas
sobre la seguridad, los dispositivos o herramientas que con mas frecuencia utilizan para
el desarrollo de la infraestructura tecnoldgica y las estrategias que utilizan las
organizaciones para enterarse de las fallas de seguridad.

Politicas de seguridad

Finalmente se busca indagar sobre la formalidad de las politicas de seguridad en la
organizacion; los principales obstaculos para lograr una adecuada seguridad, las buenas
practicas o estandares que se utilizan.

Consideraciones muestrales

Han participado de la muestra 31 personas que representan aproximadamente entre el
30% y el 40% de las personas con experiencia, que se dedican a éstas tareas en
Uruguay, entendemos que si bien son pocos participantes para establecer un valor
estadistico de confianza, el mismo se encuentra significativamente mejorado por la
seleccion previa de las personas consultadas.

A continuacién se presentan los resultados de la encuesta en porcentaje por temas y
algunos comentarios relacionados con los datos obtenidos:

Demografia

Sectores participantes

¢A qué sector pertenece su compaiiia? Total
Alimentos 3.2%
Construccion / Ingenieria 3.2%
Cooperacién Internacional 3.2%
Educacion 3.2%
Fabrica de gases especiales y soldadura 3.2%
FORESTAL INDUSTRIAL 3.2%
Gobierno / Sector publico 19,4%
Informatica 3.2%
Parque de tecnologia y Negocio 3.2%
Salud 12.9%
Sector de Energia 9.6%
Seguros 3.2%
Semi-Estatal / Laboratorio 3.2%
Servicios Financieros y Banca 12.9%
Servicios profesionales 3.2%
Telecomunicaciones 9.6%
Total general 100%




Total
7
6 -
5 -
4
3
2
1
0
& @ > xS ot & o ° & g < ° 2 % &
4\9’& (-\\é \0(\ 0(,”’0 b\’& 0‘:}% \3‘0\\ &’b‘e ng)b {”% Q/&\Q’& c)e?o\\ @“«O‘\ Q,'b‘\(l 0(@\@ (‘,\o(\
\ R : %
LR S O AN N & & &
4 N\ O o3
Q> & * X3 O} xS \ & N &
§ . o \O & N & Q o
& & N Qg—, o\ O f o 0 _é}o% &
N o S O & < & & & <2
& & & S & & & & <
& < R & ® < B &
C & o & ) 32 &
& & (_)e«“
L4 2
R Q
&
&

Se observa predominancia del Gobierno/Sector Publico, consecuencia de una estructura
nacional muy particular de nuestro pais, en el cual, la mayoria de las grandes compariias
se encuentran en el estamento publico.

Banca, Salud, Telecomunicaciones y Energia son los otros sectores mas representados
de acuerdo con la importancia de sus servicios para la comunidad.

En Uruguay nos encontramos con multiples regulaciones en el sector Gobierno y Banca
que estan potenciando esta realidad y es de esperar que en el futuro estos sectores
aumenten aun mas su preocupacion y la asignacion de recursos a los aspectos de
seguridad. En futuras ediciones de la misma podremos en la evolucion, evaluar el
impacto y la pertinencia de las regulaciones recientemente promulgadas.

Analisis del tamafio de las organizaciones (porcentaje)

¢Cuantos empleados existen en total en su organizacion? Total
1a50 3.2%
101 a 200 12.9%
201 a 300 9.7%
301 a 500 19.4%
501 a 1000 12.9%
51 a 100 6.5%
Mas de 1000 35.5%
Total general 100%

Comentarios Generales:

Se han preseleccionado a personas con experiencia en el tema de seguridad lo que
probablemente haya sesgado la encuesta hacia organizaciones de mediano a gran
tamafio, esto se debe a que no existen formaciones de grado consolidadas en nuestro
pais, que puedan ser utilizadas como base de la muestra.



Dependencia organizacional del area de seguridad informética

¢De quién depende la responsabilidad de la seguridad informatica de su
organizacion? Total
Area administrativa 3.2%
Director de Seguridad Informética 19.4%
Director Departamento de Sistemas/Tecnologia 45.2%
Gerente de Finanzas 3.2%
Gerente de Operaciones 3.2%
Gerente Ejecutivo 3.2%
No se tiene especificado formalmente 19.4%
Responsable de TIC 3.2%
Total general 100%
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Area administrativa Director de Director Gerente de Finanzas Gerente de Gerente Ejecutivo No setiene Responsablede TIC
Seguridad Departamento de Operaciones especificado
Informatica Sistemas/Tecnologia formalmente

Comentarios generales:

Los resultados muestran que existe un porcentaje relativamente alto de Directores de
Seguridad Informatica 19.4% en las empresas encuestadas. De todas formas aun se da
en forma predominante una importante dependencia de Seguridad de la Informacion de
las dependencias de Sistemas 0 Tecnologias de la Informacion.
Se espera que la aparicion del CERT.uy a nivel del estado uruguayo propicie cambios
significativos en el estado y eso por imitacion sea adoptado por las empresas privadas

principales.

Es significativo el alto nimero de casos en que aun no se tiene especificado
formalmente el cargo del responsable de seguridad informatica en la organizacion.




Cargos que respondieron la encuesta:

Su cargo en la organizacion es: Total

Coordinador de Sistemas 3.2%
Director/Jefe de Seguridad Informatica 9.7%
Gerente Operaciones 3.2%
IS Country Coordinator 3.2%
Operario 3.2%
Presidente/Gerente General 3.2%
Profesional de Departamento de Sistemas/Tecnologia 52%
Profesional del Departamento de Seguridad Informatica 9-7%
Profesor Agregado 3.2%
Responsable de Seguridad Informética 3.2%
Responsable de TIC 3.2%
Seguridad en Sistemas de Informacién 3.2%
Total general 100%

Es claro reconocer que la seguridad informética se encuentra mayoritariamente
dependiente de tecnologias de la informacion en Uruguay. La aparicion reciente de los
Directores/Gerentes de Seguridad muestra que de a poco se va reconociendo la
importancia de este tema en la Direccion de las Organizaciones.

Se visualiza de todas formas que el tema es importante para la alta gerencia, siempre

dentro del contexto del negocio.

Presupuesto

El presupuesto global de informatica de su organizacion, incluye aspectos de

seguridad de la informacion? Total
En Blanco 16.1%
No 25.8%
Si 58.1%
Total general 100%

Comentarios Generales

Como se puede ver alrededor del 60% de las organizaciones nacionales han declarado
tener un presupuesto dedicado a Seguridad Informatica. Esta situacion no se
corresponde con la asignacion de recursos humanos al tema, es de esperar que con el

tiempo dichas asignaciones aumenten.




En que temas se concentra la inversion en Seguridad Informatica?

Proteger
Proteger los Proteger |el almac. Proteger los
datos criticos la de datos Concientizacién/ Comercio/ datos
de la propiedad |de formacion del negocios Proteccion criticos de la
organizacion intelectual | clientes usuario final electronicos de la red organizacién
Proteger los Proteger
datos criticos la
de la propiedad
organizacion intelectual 12.9% 9.7% 3.2% 12.9% 12.9%
(en
blanco) 12.9% 16.1% 9.7% 41.9% 45.2%
Total Proteger los datos
criticos
de la organizacion 25.8% 25.8% 12.9% 54.8% 58%
Proteger
la
propiedad
(en blanco) intelectual
(en
blanco) 6.5% 12.9%
Total (en
blanco) 6.5% 12.9%
Total
general 32.3% 25.8% 12.9% 67.7% 58%

Comentarios Generales:

La mayoria de los esfuerzos econémicos se centran en proteger los elementos de
conectividad de las redes, particularmente en la zona perimetral de las redes y

componentes, asi como la proteccion de los datos de los clientes.

En la mayor parte de las organizaciones nacionales no es relevante proteger la
propiedad intelectual, probablemente por la escasa produccién de investigacion a nivel
empresarial en nuestro pais.
Se destaca también el presupuesto asignado a aumentar la concientizacion del usuario
final dentro de las organizaciones.




Presupuesto previsto para Seguridad Informatica:

¢Cual fue el presupuesto de seguridad informatica durante el 2008: gastos,

hardware, software, asesorias y sueldos? (elija una, valores en délares

americanos) Total

En Blanco 16.2%
Entre USD$110.001 y USD$130.000 3.2%
Entre USD$50.001 y USD$70.000 12.9%
Entre USD$70.001 y USD$90.000 6.5%
Mas de USD$130.000 16.1%
Menos de USD$50.000 45.2%
Total general 100%
¢Cual es la proyeccion del presupuesto total previsto para seguridad

informética durante el 2009: gastos, hardware, software, asesorias y

sueldos? Total

En Blanco 16.2%
Entre USD$110.001 y USD$130.000 3.2%
Entre USD$50.001 y USD$70.000 12.9%
Entre USD$90.001 y USD$110.000 3.2%
Més de USD$130.000 16.1%
Menos de USD$50.000 48.4%
Total general 100%

Comentarios generales:

Es preocupante notar que entre “la no existencia de presupuesto” y “menos de U$S
50.000 dolares” se encuentran el 61% de las empresas nacionales.

Esta situacion asociada al hecho de que se han consultado referentes de empresas
medianas a grandes (representan aproximadamente un 70% de la muestra) de nuestro
pais, mostraria que si bien se reconoce la importancia de la seguridad para el correcto
desempefio de la empresa, todavia no existe el nivel de compromiso en la direccion para
afrontar el problema con esfuerzos sostenidos en el tiempo.

Las nuevas legislaciones nacionales en este tema, posiblemente generen las tensiones
necesarias en los directorios para que la presente realidad cambie en el futuro, hacia
estadios de mayor compromiso.

Lamentablemente en la proyeccion de 2009, los actores predicen un comportamiento
similar al afio anterior lo que no estaria cambiando la tendencia.

Nivel de concientizacion:

En general, ;qué tan consciente es su compafiia de la seguridad
informéatica (buenas practicas de seguridad, comunicaciones,
redes y seguridad en internet)?

Total
Algunas personas son conscientes 58.1%
En Blanco 19.4%
Muy conscientes 12.9%
Nadie es consciente 6.5%
No sabe 3.2%

Total general 100%




En su organizacién (todo el personal), ¢se reconoce la informacion

Ccomo un activo mas a proteger? Total

En Blanco 16.1%
No 9.7%
Si 32.2%
solo algunas personas 41.9%
Total general 100%

Comentarios generales:

El nivel de concientizacién de la importancia de los activos de informacion ha mejorado
sustancialmente en los Ultimos tiempos en nuestro pais, sin embargo no existe la misma
difusion de las consecuencias del manejo displicente de las conectividades y conductas
de los usuarios en los sistemas y su conectividad a Internet.

Fallas de Seguridad

¢Cuantas intrusiones o incidentes de seguridad identific6 en promedio

durante el afio anterior? Total

En Blanco 20.6%
Entre 1-3 22.6%
Entre 4-7 6.5%
Mas de 7 19.4%
Ninguna 32.3%
Total general 100%
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Tipos de incidente

Accesos no Manipulacion de

autorizados al aplicaciones de Accesos no

web Fraude Virus software autorizados al web
Accesos no

autorizados al

web 3.2% 12.9% 3.2% 16.1%
(en blanco) 3.2% 61.3% 6.5%

Total general 6.5% 74.2% 9.7% 16.1%
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B Cuenta de Virus

™ Cuenta de Manipulacién de aplicaciones de
software

B Cuenta de Accesos no autorizados al web

Accesos no autorizados al web

(en blanco)

Tipo de deteccién

Sistema de
deteccion de Andlisis de registros de auditoria/sistema de archivos/registros
intrusos Firewall
Total 6.5% 41.9%
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Equipo de
Equipo de atencién
atencion de No se Autoridades Autoridades | de No se
incidentes denuncian locales/regionales | nacionales | incidentes | denuncian
Equipo de
atencion de
incidentes (en blanco) 3.2% 6.5% 38.7%
Total Equipo de atencién de
incidentes 3.2% 6.5% 38.7%
Ninguno: No
(en blanco) se denuncian 25.8%
(en blanco) 3.2%
Total (en blanco) 3.2% 25.8%
Total general 6.5% 6.5% 38.7% 25.8%

B Cuenta de Autoridades locales/regionales

B Cuenta de Autoridades nacionales(Dijin, Fiscalia)
Cuenta de Equipo de atencion de incidentes

M Cuenta de Ninguno: No se denuncian

| mill O

(en blanco) Ninguno: No se denuncian ‘ (en blanco)

Equipo de atencién de incidentes (en blanco)

Comentarios generales:

Como se puede observar, la atencion a la gestion de incidentes aparece en algunas
organizaciones y su existencia provoca una mayor capacidad de la organizacion de
detectar los ataques y actuar en consecuencia.

De todas formas el “no se denuncian” tiene un alto valor 26% que consigna la falta de
desarrollo de los equipos de seguridad de alguna de las organizaciones estudiadas, este
es un dato preocupante.

Los equipos de IDS y firewalls han sido elementos de la infraestructura que han
aportado la informacion necesaria para detectar las intrusiones o intentos de intrusiones.



Existencia de procesos de manejo de evidencia digital

¢Su organizacion es consciente de que existe evidencia digital que debe ser

identificada, asegurada y analizada, como parte del proceso de atencion de

incidentes de seguridad informatica? Total

En Blanco 19.4%

No 12.9%

No Sabe 25.8%

Si 41.9%

Total general 100%
Total

14 4

12

10

En Blanco No No Sabe Si

Si respondi6 afirmativamente a la pregunta 20, ¢la organizacion cuenta con

un procedimiento aprobado y verificado para la administracién de la

evidencia digital? Total

En Blanco 38.7%

No 32.3%

No Sabe 9.7%

Si 19.4%

Total general 100%
Total
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No Sabe si

Comentarios Generales

Como se desprende de lo mostrado arriba menos del 20% tiene documentados procesos
de recoleccion de evidencia digital. En nuestro pais la legislacién sobre este tema es
muy vaga Y la actuacion de los jueces ha sido erratica y poco exigente.

Esta situacion genera el bajo nivel de desarrollo en las organizaciones nacionales.



Procedimientos de Seguridad

Durante el afio anterior ¢cuantas pruebas de seguridad realiz6 su organizacion

para valorar el estado de seguridad informatica? (elija una) Total

En Blanco 19.4%
Entre 2 y 4 al afio 25.8%
Mas de 4 al afio 9.7%
Ninguna 35.5%
Una al afio 9.7%
Total general 100%

Total

12

10

En Blanco Entre 2y 4 al afio Mas de 4 al afio Ninguna Una al afio

Comentarios generales

El 64% de las empresas han estado realizando pruebas de seguridad de sus plataformas
al menos una vez al afio, sin embargo sélo el 36% han realizado mas de una prueba,
evidenciando una actividad sostenida de seguridad.



Mecanismos de seguridad

Biométricos Biométricos
(huella Cifrado | (huella Cifrado
digital, iris, de digital, iris, de
etc) Antivirus | Contrasefias | datos | etc) Antivirus | Contrasefas | datos
Biométricos
(huella Cifrado
digital, iris, de
etc) Antivirus | Contrasefias | datos 12.9% | 12.9% 12.9% | 12.9%
(en
blanco) 6.5% 6.5% 6.5%
Total Contrasefias 19.4% | 19.4% 19.4% | 12.9%
Total Antivirus 19.4% | 19.4% 19.4% | 12.9%
(en (en
blanco) | (en blanco) |blanco) 3.2%
Total (en blanco) 3.2%
Total (en blanco) 3.2%
Total Biométricos
(huella digital, iris,
etc) 22.6% | 19.4% 19.4% | 12.9%
Cifrado
de
(en blanco) | Antivirus | Contrasefias | datos 22.6% 22.6% | 22.6%
(en
blanco) 25.8% 25.8%
Total Contrasefias 48.4% 48.4% | 22.6%
Total Antivirus 48.4% 48.4% | 22.6%
(en (en
blanco) | Contrasefias | blanco) 6.5%
Total Contrasefias 6.5%
(en
(en blanco) |blanco)
Total (en blanco)
Total (en blanco) 6.5%
Total (en
blanco) 48.4% 54.8% | 22.6%
Total
general 22.6% | 67.8% 74.2% | 35.5%

Cifrado de datos

(en blanco)

(en blanco)

Cifrado de datos

(en blanco)

Contrasefias (en blanco)

Antivirus (en blanco)

Biométricos (huella digital, iris, etc)

Contrasefias

Antivirus

(en blanco)

Contrasefias

(en blanco)

(en blanco)

(en blanco)

(en blanco)

M Cuenta de Biométricos (huella digital, iris, etc)

M Cuenta de Antivirus

Cuenta de Contrasefias

M Cuenta de Cifrado de datos




Conclusiones:

Las respuestas nos muestran que las contrasefias, antivirus y dispositivos biométricos
son los méas utilizados a la hora de resolver problemas de seguridad y control de
accesos. Dichas tendencias son semejantes a las presentadas en 2007 por CSI/FBI
Computer Crime and Security, en el cual se presentan como las tecnologias mas usadas:
los antivirus, firewalls, VPN y antispyware. Existe un importante interés en el cifrado
de datos y las herramientas asociadas.

¢Como se entera de las fallas de seguridad?

Lectura y
analisis de
listas de
Lectura y anlisis de seguridad
listas de seguridad No se (BUGTRAQ, |Lectura de
(BUGTRAQ, tiene SEGURINFO, |articulos en
Notificaciones SEGURINFO, No se tiene |este NTBUGTRAQ, | revistas
de colegas NTBUGTRAQ, etc) este habito. | habito. |etc) especializadas
Lectura y andlisis de
listas de seguridad
(BUGTRAQ,
Notificaciones SEGURINFO,
de colegas NTBUGTRAQ, etc) (en blanco) 9.7% 9.7%
Total Lectura y analisis de listas de
seguridad (BUGTRAQ, SEGURINFO,
NTBUGTRAQ, etc) 9.7% 9.7%
(en blanco) (en blanco) 22.6%
Total (en blanco) 22.6%
Total Notificaciones de colegas 9.7% 32.3%
Lectura y anélisis de
listas de seguridad
(BUGTRAQ,
SEGURINFO,
(en blanco) NTBUGTRAQ, etc) (en blanco) 12.9% 3.2%
Total Lectura y andlisis de listas de
seguridad (BUGTRAQ, SEGURINFO,
NTBUGTRAQ, etc) 12.9% 3.2%
No se tiene
(en blanco) este habito. 16.1%
(en blanco) 6.5%
Total (en blanco) 16.1% 6.5%
Total (en
blanco) 16.1% 12.9% 9.7%
Total general 16.1% 22.6% 41.9%




B Cuenta de No se tiene este habito.
W Cuenta deLectura y analisis de listas de seguridad (BUGTRAQ, SEGURINFO, NTBUGTRAQ, etc)

1 Cuenta de Lectura de articulos en revistas especializadas

(en blanco) (en blanco) (enblanco) Nosse tiene este habito. (enblanco)

Lectura y andlisis de istas de (enblanco) Lectura y andlisis delistas de (en blanco)
seguridad (BUGTRAQ, SEGURINFO, seguridad (BUGTRAQ, SEGURINFO,
NTBUGTRAQ, etc) NTBUGTRAQ, etc)

Notificaciones de colegas (en blanco)

Comentarios generales:

La lectura y participacion en listas especializadas en seguridad informatica son las
fuentes de informacion mas frecuentes para notificarse sobre fallas de seguridad, luego
sigue la lectura en revistas especializadas.
Se visualiza la aparicion de un tiempo en las agendas para el estudio permanente de la
dinamica de seguridad, asi como para mejorar la comprension y revision de las fallas de
seguridad y su impacto en la organizacion.

Politicas de Seguridad
¢Qué describe mejor la politica de seguridad de su organizacién? (elija una) Total
Actualmente se encuentran en desarrollo 29%
En Blanco 22.6%
No se tienen politicas de seguridad definidas 19.4%
Politica formal, escrita documentada e informada a todo el personal 29%
Total general 100%
Total
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Actualmente se encuentran En Blanco No se tienen politicas de Politica formal, escrita
en desarrollo seguridad definidas documentada e informada
a todo el personal

Comentarios generales:

El 71% de las empresas en Uruguay no cuentan con politicas de seguridad definidas
formalmente o se encuentran en desarrollo. Es necesario promover entonces estas



actividades dado que la seguridad de la informacion por reaccion es mucho mas costosa,
tanto en recursos como en riesgos de afectacion de imagen o pérdidas directas. La
existencia de un Sistema de Gestion de Seguridad de la Informacion articulado con las
necesidades de negocio genera mucho mas valor y permite asimilar mejor las fallas de
seguridad que se presenten.

Escalamiento de incidentes, puntos de contacto

¢Actualmente su organizacion posee contactos o relaciones con

autoridades nacionales e internacionales para colaborar y recibir

asistencia en casos de persecuciones de intrusos? Total

En Blanco 22.6%
No 38.7%
No Sabe 22.6%
Si, ¢Clales? 16.1%
Total general 100%

Total

14 1

12

10

En Blanco No No Sabe Si, ¢Cuales?

Conclusiones:

El 84% de los encuestados no tiene identificado ningin punto de contacto para escalar
un incidente informatico, esto es debido a que en el momento de realizarse la encuesta
aun no estaba operativo el CERT.uy de reciente creacion. EI mismo es el punto de
contacto del Estado Uruguayo. Adicionalmente para grandes entidades privadas, en el
2006 se ha creado el CSIRT de ANTEL, de la telefonica estatal de Uruguay.

Estos puntos aun no han sido reconocidos, pero es de esperar que con el transcurso del
tiempo y las acciones que tienen para emprender en su desarrollo estas organizaciones
de respuesta a incidentes, lograran aumentar la difusion y relevancia entre los actores de
TI a nivel nacional.



Estandares y buenas practicas en Seguridad Informatica y Regulaciones en
Seguridad de la Informacion

Cuenta de Guias del NIST
(National Institute of

Common Cobit No se Standards and
Criteria 4.1 Magerit | consideran | Technology) USA Cuenta de ITIL
Common (en (en
Criteria blanco) |blanco) | (en blanco) 3.2%
Total (en blanco) 3.2%
Total (en blanco) 3.2%
Total Common Criteria 3.2%
Cobit
(en blanco) 4.1 Magerit | (en blanco) 3.2%
Total Magerit 3.2%
(en
blanco) | (en blanco) 6.5% 6.5%
Total (en blanco) 6.5% 6.5%
Total Cobit 4.1 6.5% 9.7%
(en (en No se
blanco) |blanco) |consideran
(en blanco) 6.5% 9.7%
Total (en blanco) 6.5% 9.7%
Total (en blanco) 6.5% 9.7%
Total (en
blanco) 12.9% 19.4%
Total general 16.1% 19.4%

3,57

3

2,5

2

B Cuenta de Guias del NIST (National Institute of
Standards and Technology) USA

B Cuenta de ITIL

15

14

0,5 7

(en blanco)
(en blanco)

(en blanco)

Common Criteria

(en blanco)

Magerit

Cobit4.1

(en blanco)

(en blanco)

(en blanco)

No se consideran

(en blanco)
(en blanco)

(en blanco)




Normativas
aprobadas por

entes de
supervisiéon Cuenta de
Regulaciones | (Superintendencias, Regulaciones
internacionales | Ministerios o internacionales | Cuenta de
(SOX, Institutos NORMATIVIDAD (SOX, NORMATIVIDAD
BASILEA 11) gubernamentales) | INTERNA BASILEA 11) INTERNA
Ninguna (en blanco) (en blanco) 38.7%
Total (en blanco) 38.7%
Total Ninguna 38.7%
Normativas
aprobadas por
entes de
supervision
(Superintendencias,
Regulaciones Ministerios o
internacionales Institutos
(en blanco) (SOX, BASILEA II) | gubernamentales) 3.2%
Total Regulaciones
internacionales
(SOX, BASILEA 1D 3.2%
Normativas
aprobadas por
entes de
supervision
(Superintendencias,
Ministerios o
Institutos
(en blanco) gubernamentales) 25.8%
Total (en blanco) 25.8%
Total (en
blanco) 29%
Total general 38.7% 29%

 Cuent e Reguacones nemaconales (S0, BASEAT)
8 Cent e HORMATIVIOND INTERIA

fenblanco]

(enbiaco)

Nngura

Normativas aprobadas pr entes desuperision
(Superintendncias, Minsterios o nsiuos guberanentle

Reglacions nternacionaes SOK BISLEAT)

fenblanco]

enblanco}

Normatias aprokadas porentes desupenisicn
(Superintendencizs, Minstrios olnstiios gubenanentle

[enblanco}

(enbianco)

Conclusiones generales:
En Uruguay, se ha exigido por normativa del Banco Central evaluar el cumplimiento de
seguridad en T1 a través de COBIT. Por lo que se puede ver en las respuestas salvo
SOX no esté establecido aun ningln estandar con predominancia.




Acerca de las personas dedicadas a seguridad informaética

¢Cudéntas personas de tiempo completo o equivalente se dedican a la
seguridad informatica? Total
lab 25.8%
11a15 3.2%
En Blanco 29%
Més de 15 9.7%
Ninguna 32.3%
Total general 100%
Total
12
10

s

6

4

| I .

1a5 11a 15 En Blanco Mas de 15 Ninguna

¢cuéntos afios de experiencia minima requiere una persona para obtener un
cargo en el area de seguridad informatica? Total
En Blanco 29%
Mas de dos afios de experiencia 22.6%
Menos de un afio de experiencia 9.6%
Ninguno 22.6%
Uno a dos afios 16.1%
Total general 100%

Total

10

En Blanco Més de dos afios de Menos de un afio de Ninguno
experiencia experiencia

Uno a dos afios




Basado en las 2 respuestas anteriores, marque las certificaciones

relacionadas con seguridad de la informacién que poseen los profesionales

dedicados a estos temas, en su organizacion. Total

En Blanco 48.4%

Ninguna 51.6%

Total general 100%
Total

16 -
15,8
15,6
15,4
= Total
15,2
15
14,8
14,6
14,4 4

En Blanco Ninguna

¢Qué tan importante es para usted que el personal dedicado a la seguridad
informatica de su compafia tenga alguna de las siguientes certificaciones? Total
En Blanco 29%
Importante 22.6%
Muy Importante 16.1%
No es Importante 16.1%
No sabe 16.1%
Total general 100%
Total

10

9

s

7

6

5 ® Total

4

3

2

1

0 T

En Blanco Importante Muy Importante No es Importante No sabe

Comentarios:

Existe en el mercado falta de personas calificadas, debido a la falta de experiencia en el
tema, asi como la total ausencia de programas académicos de seguridad en las
formaciones de grado. Recientemente (hace menos de dos afos) se han formado algunas
propuestas de postgrado en la Universidad de la Republica.



Conclusiones generales:
Los resultados sugieren las siguientes reflexiones:

e Las regulaciones nacionales e internacionales llevaran a las organizaciones a
fortalecer y en algunos casos establecer los sistemas de seguridad de la
informacion.

e La falta de ofertas de programas académicos formales en nuestro pais limita
seriamente el desarrollo de un mercado de especialistas en el sector. Esto
provoca la aceptacion por parte de las empresas de la inclusion de personas sin
experiencia en el desarrollo de las tareas.

e Las certificaciones CISSP, CISA y CISM son las mas valoradas por el mercado.
e La inversion en seguridad de la informacion se encuentra concentrada en las
redes y sus componentes, luego en la proteccion de los datos de sus clientes.

e Las cifras muestran a las contrasefias, antivirus y firewalls como los mecanismos
de seguridad mas utilizados. Existe un importante interes por el cifrado de datos.






