Leyesy
contratos: ¢son
litiles frente a
lainseguridad
informatica?

“Las cosas funcionan
mientras funcionan...”.

on el presente escrito pre-

tendo hacer un breve barri-

do de donde surgen y para

qué existen las reglas que
dia a dia “organizan” nuestra vida y
nuestras actividades.

La pregunta latente es ;como puedo
vivir libremente y de acuerdo con mis
necesidades, si la normatividad mis-
ma le pone un freno a mis intereses?

Ante la situacion planteada surge ine—
ludiblemente el interrogante de hasta

columnista

invitado

dénde puedo llegar sin contravenir
ninguna normatividad o hasta donde
puedo llegar sin que me pase nada.

El administrador de cualquier empresa
tiene entre sus funciones principales la
de ser un “futurélogo’ o mejor, un “ana-
lista”. Efectivamente, se puede afirmar
que un administrador comercial, de
sistemas o un abogado, tiene que cono-
cer los potenciales riesgos del negocio
mismo y del entorno, para poder preca-
verlos y en caso de que sucedan, poder
solucionarlos de la mejor manera.

verdadero problema se da cuando
El verdad bl d d
.. e
las condiciones o las “reglas de jue
g0” son contrarias o dificultan en gran
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medida la eficiente administracion;
en este escenario el administrador se
ve enfrentado a la dificil situacién de
evaluar riesgos, con la plena convic-
cién que haya o no haya dificultades
en el futuro; su decision sera evaluada
y dependiendo de los resultados sera
elogiada o reprochada por “su falta
de profesionalismo”.

Entltimas, ;qué tan atiles son las leyes
y los contratos si nunca se va a llegar
a una instancia judicial? ;Para qué se
hace un contrato, si nunca va a haber
controversia? Estas y otras preguntas
son las que debemos hacernos desde el
momento mismo de la contratacion y
establecer las cosas de la mejor mane-
ra posible, para dejar siempre a salvo
el 4% de las posibilidades de llegar a
una instancia judicial.

A continuacion, menciono parte de es-
tas reglas para entender cudl es su ori-
gen y finalidad y bajo estos principios
analizar cada situacion en particular a
la que nos veamos enfrentados.

El Estado

Su origen: Sin entrar en disquisicio-
nes socioldgicas o filoséficas innece-
sarias, podemos afirmar que el Estado
es el resultado de lo que se denomina
un Contrato Social. Este Contrato
Social es el acuerdo a que llegamos
todas las personas tenedoras de una
serie de derechos y obligaciones, pero

que, en virtud de la decision libre de
cada una, ceden parte de estos dere-
chos y obligaciones para que sean
administrados por un tercero superior
a todos y que denominamos estados.

Es asi como en determinado momento
de la vida del hombre se vio la necesidad
de que alguien lo cuidara de la sociedad
y cuidara a la sociedad de él, procurando
siempre el bienestar del colectivo.

Conformacion: La forma mas efectiva
encontrada para conformar esta nueva
denominacién de Estado, fue mediante
la estructuracion de las ramas del poder
publico, como consecuencia que este
gran ente necesitaba: crear las reglas de
juego que debian ser hechas por el co-
lectivo; administrar el colectivo confor-
me a las reglas; y, poder sancionar el no
cumplimiento de las reglas, de acuerdo
con las que hayamos acordado.

cqué tan itiles son las
leyes y los contratos Si
nunca se va allegara
una instancia judicial?
¢Para que se hace un
contrato, sinuncavaa
haher controversia?
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Finalidad: Como se desprende de lo
anterior los tres elementos transcritos
creacion de reglas, administracion-
aplicacion de reglas y perseguir y
sancionar el no acatamiento de las
reglas, son derechos frente a los que
cada persona tiene el poder de hacer
lo que quiere, como lo quiere y, si no
le parece, poder tomar solucién por
cuenta propia.

Al existir en la sociedad de manera
permanente y cambiante personas o
grupos mas fuertes, buscamos delegar
y que los otros lo hagan. Se puede
entonces afirmar que la génesis de la
sociedad y lo que mantiene al Estado
funcionando es ‘el miedo”’; el miedo
a que no se respeten las instituciones
por parte de quien yo temo o como es
la situacién actual, el temor al Estado
quien tiene plenas facultades para
mantener a la sociedad funcionando.

Las ramas del poder piblico

Origen: El Estado no es absoluto y uni-
tario, se plasma desde el inicio la nece-
sidad de que exista un control al interior
del mismo, para que se auto regule y
funcione de la mejor manera posible.

Funcionamiento: Se establecen en-
tonces tres poderes dentro de un mis-
mo poder, los cuales con funciones y
origenes distintos tendran la mision

de administrar lo que se denomina
Estado. Son estas ramas:

- La Ejecutiva: Formada por el Presi-
dente y sus ministros; dirige y geren-
cia entre otras las relaciones con otros
Estados y la concepcion y aplicacion
de politicas nacionales en temas de
salud, comunicaciones, agricultura,
educacion, etc.

- La legislativa: De origen social,
busca ser la representacion de las per-
sonas que hacen parte del Estado, por
lo que se entiende que son verdaderos
voceros de la poblacidon y hacen las
“reglas de juego”.

- La judicial: Son las personas en-
cargadas, con base en lo dicho por la
legislativa, de sancionar los incum-
plimientos a las reglas que “todos”
hemos hecho.

Finalidad: Como se ve cada una de las
ramas tienen una finalidad especificay
las partes de la rama se controlan una
a otras. Es asi como a la ejecutiva la
sanciona la legislativa, a la legislativa
la judicial y a la judicial la legislativa.

Las leyes

Origen: Se ha dicho que las leyes tie-
nen su origen en la rama legislativa y
que por ende se entiende que “todos”
las hemos hecho por cuenta de la de-
legacion de nuestros intereses en la
persona que mas se nos asemeja.
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Funcionamiento: Hay  diferentes
tipos de leyes pero digamos que en
esencia estas son hechas por el legis-
lativo, sancionadas por el ejecutivo
y revisadas por el judicial, haciendo
que las leyes, maximas de funciona-
miento sean aceptadas por cada una
de las ramas.

Finalidad: Son entonces las leyes las
verdaderas reglas de juego de la ac-
tividad social y aunque en principio
estas son las decisiones de la sociedad,
pueden ser contrarias o altamente per-
judiciales a nuestra propia actividad.

Los contratos

Origen: Los contratos son las leyes
particulares entre las partes, es por
este motivo que los contratos no pue-
den ser contrarios a las leyes y si esta
situacion se genera, un juez podria
declararlo nulo. Quiero hacer énfasis
en la “posibilidad” de declaratoria
de nulidad de un contrato, toda vez
que este puede ser ilegal pero jamas
reclamado entre las partes y existir y
ser desarrollado sin ningun problema
porque seguiria la premisa de “el pa-
pel aguanta todo”.]

Funcionamiento: Es importante re-
cordar que siempre que haya una
relacion entre personas habra un con-
trato, este puede ser expreso, tacito,
escrito o verbal; lo verdaderamente

importante es que queden plasmadas
todas la intenciones de las partes, asi
como de las obligaciones y derechos
que les confiere el contrato.

Partes del Contrato: Las partes mas
importantes del contrato son el obje-
to, las partes mismas, los derechos
y obligaciones y la forma en que se
solucionaran las diferencias.

Finalidad: La finalidad del contrato
busca que cada parte tenga un docu-
mento donde aparezcan las reglas de
juego.

Utilidad: Claridad para las partes.

Materializacion de la inseguridad
informatica

Hecha la relacion anterior de los
origenes, causas y las finalidades
del Estado, las leyes y los contratos,
nos adentramos en un analisis mu-
cho mas complicado, como es el del
acaecimiento de una situacién que
va, en principio, a poner a prueba la
verdadera utilidad de las leyes y los
contratos.

Es importante tener presente que el
hecho de una situaciéon de “inseguri-
dad informatica”, no acarreara nece-
sariamente el movimiento de la ma-
quinaria juridica o judicial; muchas
veces las situaciones se arreglan entre
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las partes sin necesidad de acudir a
lo que llegase a decir el contrato o
mucho menos a una decision judicial.
Aunque no es la situacién ideal, es
una realidad de los negocios y de la
vida misma.

Otro escenario es que se analice el
contenido del contrato y finalmente
se lleve la controversia a una instan-
cia judicial que alli si, se pondra a
prueba lo que se escribid y que tan
util o no fue.

Con lo anterior en mente se sugieren
unas medidas que se deben seguir en
caso de que se presente un evento
de “seguridad informatica”, para asi
poder evaluar juridicamente qué tan
insegura es la seguridad.

Identificacion de causas: Por super-
fluo que parezca lo primero es poder
identificar y saber “qué paso”y de alli
derivar las acciones a tomar. Esta de-
terminacion es de suma importancia,
porque dependera de un buen anali-
sis, el camino correcto que se tome,
asi como las acciones a adelantar.

Organizacion al interior. Identificada
la causa, se deben iniciar las gestiones
para poder determinar la forma en
que se venian adelantando las actua-
ciones al interior de la organizacion
y asi poder identificar las fortalezas
y debilidades, ya que las unas o las
otras seran nuestros criterios objeti-

vos, dentro de una controversia con-
tractual o judicial.

Hermetismo: Este aspecto es muy
importante; se debe procurar que en
caso de una inseguridad, se involu-
cren el menor numero de personas
posibles para de esta manera poder
manejar la situacion y tener un con-
trol de la informacién misma.

Plan de choque: El plan de choque
debe responder a un plan de accién
preconcebido que toda organizacioén
debe tener y que busca, entre otros
asuntos, establecer procedimientos
técnicos, juridicos y sobre todo pro-
batorios de eventuales problemas que
se presenten.

Acciones: El tema de las acciones es
también bien importante ya que estas
determinardn, en el plano tecnoldgi-
co, qué tan correctas o no fueron las
decisiones adoptadas bajo especificas
circunstancias.

A manera de conclusiones se puede
advertir que dentro de una relacion
comercial o en el momento de una si-
tuacion de seguridad, hay que analizar
tres momentos: Antes de que suceda
el hecho; posterior a la ejecucion del
hecho; y, durante el proceso judicial.
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Si se tiene en cuenta
1a necesidad de
asistencia de un

ahogado y los costos

en tiempo y dinero
que implica un
proceso judicial, se
puede afirmar que
latercera etapa de
materializacion, es
muy poco prohable
(que se de.

En cuanto a la preparacion de los
hechos se decia que el papel aguanta
todo, quiere decir esto que se puede
poner lo que se nos ocurra, legal o no
y el impacto inmediato serd generar
un temor a lo acordado. Si se opt6 por
ser temerario en lo escrito, con toda
seguridad no aguantara un examen
dentro de un proceso judicial.

La segundo son las acciones que se
tomen una vez haya ocurrido el su-
ceso, lo que es de vital importancia
porque si los procedimientos no son
correctos se deja un vacio que puede
generar problemas a la hora de
analizar las pruebas.

La tercera etapa es la judicial donde
ya hay un tercero, el juez, quien con
base en lo que haya escrito (contra-
tos) y a las pruebas recolectadas de-
berd decidir.

Si se tiene en cuenta la necesidad de
asistencia de un abogado y los costos
en tiempo y dinero que implica un
proceso judicial, se puede afirmar que
la tercera etapa de materializacion, es
muy poco probable que se de.

En resumen, para efecto de una efi-
ciente gestion administrativa y
tecnologica hay que buscar meca-
nismos que, dentro del marco legal,
mantengan una solucion dia a dia. En
tecnologia, lo legal no es la respuesta,
lo es la tecnologia misma.
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