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Fuerzas Militares y las TIC

En esta edicién, como en otras, la revista incursiona en diferentes ambientes con el
propésito de mostrar a los lectores el uso y alcance de las Tecnologias de Informacién y
Comunicaciones —TIC-. De ahi, haberlas escogido como tema central en este nimero.

Mas alla de las TIC en Mindefensa* 8
El Grupo de Respuesta a Emergencias Cibernéticas de Colombia —colCERT- y la Direccién

de Ciencia, Tecnologia e Innovacién —Ctel-, se pronunciaron en torno a varias

inquietudes.
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y genera mejoras sustanciales en los niveles estratégico, operacional y tactico. Nuestro
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y tecnologia.
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de formacidn, capacitacion y entrenamiento. Actividades realizadas dentro de las
escuelas y centros de formacidn de las Fuerzas Armadas y la Policia Nacional, en
busqueda de la profesionalizacion del servicio y la excelencia académica de los hombres
y mujeres que las conforman.
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El presente articulo muestra el contexto en el que se desarrollan las actividades de
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" Editorial
Fuerzas

Militares
ylasTIC

En esta edicion, como en otras, la revista incursiona en
diferentes ambientes con el proposito de mostrar a los
lectores el uso y alcance de las Tecnologias de Informacion
y Comunicaciones —TIC-. De ahi, haberlas escogido como

tema central en este numero.

Manuel Davila Sguerra

La Asociacion Colombiana de Inge-
nieros de Sistemas —ACIS- enfatiza su
trabajo en torno a las Tecnologias de
Informacion y las Comunicaciones
—TIC-, no sdlo en las diferentes areas
de la Ingenieria de Sistemas y los
aspectos que contempla esta profe-
sion, sino que vamas alla.

Nos referimos a las tecnologias de
punta implementadas a nivel mundial
de las que incentivamos el debate
sobre sus conveniencias, sus aplica-
ciones en la industria, sus ventajas y
desventajas, como se puede observar
en la seccion Cara y Sello, producto
de un foro al que son convocados
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expertos para responder las inquietu-
des mas relevantes alrededor del tema
central de la publicacion.

En ese contexto, el interés de Acis no
es promover una u otra tecnologia,
sino permitir las intervenciones de
manera abierta y objetiva para cono-
cer los diferentes aspectos que pue-
dan preocupar sobre lo que esta suce-
diendo en el sector.

En su permanente dialogo sobre las
posibles mejoras y adecuaciones alas
necesidades del momento, el Consejo
de Redaccion ha venido pensando en
otras alternativas para tratar otros



asuntos, motivados por la amplisima
penetracion de la tecnologia informati-
caen la sociedad misma. No podemos
desconocer que la vida de los seres
humanos esta impactada por las TIC,
atal grado, que ya es un tema de politi-
capublica.

Hoy en dia las TIC estan presentes en
los automoviles, los aviones, los bar-
cos, las instituciones, la medicina, la
politica y no hay casi seres humanos
que no tengan en su haber un disposi-
tivo movil. Las ciudades inteligentes ya
son un hecho; la georeferenciacion de
los territorios es de uso publico y coti-
diano; y el software es considerado un
producto de seguridad nacional.

El Institute of Electrical and Electronics
Engineers o Instituto de Ingenieros
Eléctricos y Electronicos —IEEE-, con
relacion al futuro de Internet de las
cosas estipula que en el 2020 habra
mas de 50 billones de dispositivos
conectados a Internet, lo que convierte
a la nube en un problema ecolégico y
considera necesario trabajar sobre
tales tecnologias, no sélo desde el
punto de vista técnico, sino humano y
social. Si una consulta de Google con-
sume 0.2 gramos de CO2, ;podemos
imaginar lo que sucede con las realiza-
das a nivel mundial?

Por esa razon, algunos de los ultimos
numeros de la revista se han ocupado
de temas como la Medicina, las Politi-
cas de Gobierno, las Redes sociales,
el TLC, la Seguridad y la privacidad y
se ha invitado a ministros, médicos y
hasta psiquiatras, como sucedio en la
edicién dedicada a las redes sociales.
Sin duda alguna, se trata de temas que
estan influyendo en la cotidianidad de

las personas y cambiando el meca-
nismo como se relacionan los seres
humanos en esta nueva vision del
mundo.

Por todo lo expuesto, en esta oca-
sion hemos decidido acercarnos a
las instituciones militares del pais,
por tratarse de un sector de maxima
importancia, toda vez que su activi-
dad se centra en la proteccion de los
individuos y de la sociedad, para lo
cual el uso de la tecnologia es funda-
mental.

Cabe anotar como las fuerzas milita-
res de muchos paises han influen-
ciado el desarrollo de las TIC. Tal
vez, debido a lo esencial de su
quehacer en la proteccion de la vida,
es que los procesos de investigacion
en cienciay tecnologia tienen en sus
manos un aceleramiento tan consi-
derable.

Basta citar algunos ejemplos. La
creacion del protocolo TCP/IP, que
dio lugar a la aparicion de Internet,
la red mundial, producto de la inves-
tigacion de la agencia para los pro-
yectos de investigacion avanzada,
DARPA, del sector defensa de los
Estados Unidos, en un proyecto
denominado Arpanet, dirigido por
Vinton Cerf en el afno 1972, desde la
Universidad de Stanford. Dicho sea
de paso, Vinton Cerf asistié a un
encuentro de Acis con la Red de
Decanos y Directores de Ingenieria
de Sistemas —REDIS-, como se
puede ver en http://www.youtube.
com/watch?v=0DSWOrtPZkQ. Asi
mismo, son notables los avances en
la educacion virtual, debido en gran
parte a la necesidad de capacitar a
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los soldados como lo muestra la histo- politica educativa en el Ministerio de

ria de esta modalidad de educacion. Defensa Nacional, cuyo fin es unifi-
Uno de los desarrollos, de gran impor- carlos procesos de formacion, capa-
tancia en esta modalidad de educa- citacion y entrenamiento dentro de
cion fue el modelo Sharable Content las escuelas y centros de formacion
Object Reference Model - SCORM-, de las Fuerzas Armadas y la Policia
un estandar para crear cursos virtua- Nacional. Trata el articulo sobre la

les. Muy famosa fue la maquina de busqueda de la profesionalizacién
Turing que permitié desencriptar los del servicio y la excelencia académi-
codigos de los alemanes en la segun- ca de los hombres y mujeres que las
da guerra mundial y que dio lugar a la conforman.

creacion de la ciencia de la computa-

cion. Juanita Rodriguez Kattah nuestra

columnista invitada, se refiere al
El otro elemento que nos motiva a tra- desarrollo tecnolégico como un desa-
bajar con esta institucién es seguir fio hacia la independencia estratégi-
contribuyendo, desde ACIS, enla con- ca. Como representante del Ministe-
solidacion de las relaciones entre uni- rio de Defensa escribe sobre la
versidad, empresa, Estado y socie- importancia de la innovacion, en

dad, un reto tanto para la academia aras de revolucionar los procesos
como para el gremio de los Ingenieros que antes se adelantaban de mane-
de Sistemas. ra tradicional para generar mejoras
sustanciales en los niveles estratégi-
Encontraremos en esta edicidon un cos, operacionales y tacticos. Des-
debate en la seccion Cara y Sello con cribe el compromiso para crear un
la participacion de las unidades mas modelo tecnoldgico que con posteri-
relevantes del sector defensa. Entre dad, pueda tener aplicacion dual y
ellas, el Control de Comunicaciones y que repercuta en la consolidacion
Sistemas del Comando General de las del pais, como un referente en cien-
Fuerzas Armadas; los directores de ciaytecnologia.
Ciencia y Tecnologia del Comando

General de las Fuerzas Militares, del El coronel Alberto Gonzalez Guerre-
Ejército Nacional y de la Fuerza Aérea; ro, del Ejército Nacional, nos mues-
la direccion de Investigacion Desarro- tra el proceso de creacion del Siste-
llo e Innovacién de la Armada Nacional ma de Cienciay Tecnologia desde el
y la unidad de Telematica y Electronica afo 2009 y sus opiniones sobre la
de la Policia Nacional. necesidad de conceptualizar el obje-

tivo de la investigacion y el desarro-
Por su parte, los colaboradores invita- llo tecnolégico en el contexto del

dos nos han enriquecido con los sector defensa, implementando
aspectos centrales de la revista que estrategias de corto y mediano pla-
resumimos en este editorial. zo. Sefala el uniformado que se

trata de fortalecer e instituir los
Nidia Patricia Herrera Garcia presenta esfuerzos innovadores, producto de
un contexto de lo adelantado sobre las especiales necesidades de la
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fuerza. Y, resalta la importancia de la Armadas de Colombia, a través de
investigacion, el desarrollo y la innova- un recuento contextual y grafico.
cién en estos procesos.

Esperamos con esta edicion resaltar
El Capitan de Fragata (Reserva Acti- los esfuerzos en investigacion y
va) Carlos Enrique Ortiz Rangel, expli- desarrollo de nuestras instituciones
ca en su articulo la conformacion de de defensa, ademas de aportar a
los grados y jerarquias de las Fuerzas favor de laIngenieria de Sistemas. »

Manuel Davila Sguerra. Ingeniero de Sistemas de la Universidad de los Andes.
Decano Facultad de Ingenieria Uniminuto. Creador de la Unidad de Educacion
Virtual: Uniminuto Virtual. Coordinador Académico de la Asociacion Colombiana
de Ingenieros de Sistemas y director del Salén de Informatica afio 2001 y 2004
sobre Software Libre. Columnista de Computer World, eltiempo.com sobre Linux y
el software libre: 120 articulos publicados. Autor de e-Genesis- El Generador de
sistemas. Mencion especial en el Premio Colombiano de Informatica 2006. Autor
de los textos en el curso virtual sobre Software libre desarrollado para el Distrito de
Bogota 2006. Escogido entre los 25 IT Manager del afio 2008 por la revista IT-
Manager. Conferencista en la presentacion de la ley del Software Libre en el
Congreso de la Republica de Colombia. Exprofesor e investigador de la
Universidad de los Andes. Miembro Fundador de varias asociaciones: Asociacion
de industriales del software Indusoft, hoy llamada Fedesoft; Asociacion
Colombiana de Ingenieros de sistemas —Acis-; gestor y Expresidente de la red de
Decanos y Directores de Ingenieria de sistemas, REDIS. Autor de los libros
“GNU/Linuxy el software libre”y “Software libre una vision”.




Mas alla
de las TIC en
Mindefensa*™

El Grupo de Respuesta a Emergencias Cibernéticas de
Colombia —colCERT- y la Direccion de Ciencia, Tecnologia
e Innovacion —Ctel-, se pronunciaron en torno a varias

inquietudes.

Estas dos éareas del Ministerio de
Defensa dieron respuesta a las inquie-
tudes formuladas por la revista. La
primera —colCERT- “tiene como res-
ponsabilidad central la coordinacion
de la Ciberseguridad y Ciberdefensa
Nacional”. Mientras la Direccion de
Ciencia, Tecnologia e Innovacién
—Ctel- contempla como funcién princi-
pal “la definicion de la linea estratégica
—en tales aspectos- del Sector Defen-
sa, en el marco del programa de
modernizacion de la Politica Integral
de Defensa y Seguridad para la Pros-
peridad”.

Revista Sistemas. {Como define el
Ministerio la seguridad informatica,

E SISTEMAS

en el marco de la seguridad nacio-
nal?

En Colombia se ha incrementado con-
siderablemente el uso de tecnologias
de la informacién y las comunicacio-
nes, elevando su nivel de exposicién a
amenazas cibernéticas; por tanto, la
seguridad informatica es una priori-
dad.

RS: El presidente Juan Manuel San-
tos ha destacado los desarrollos en
ciencia, tecnologia e innovacion,
como herramienta estratégica, en
procura de mejorar la seguridad
aérea, terrestre y maritima en todo
el territorio nacional. En ese contex-



-

to, ¢{qué significado tiene para el
Ministerio el ciberespacio? ;Esta
contemplado como un escenario de
operaciones similares a las adelan-
tadas en tierra, mary aire?

El Ciberespacio es definido segun
Resolucion CRC 2258 de 2009, como
el ambiente tanto fisico como virtual
compuesto por computadores, siste-
mas computacionales, programas
computacionales (software), redes de
telecomunicaciones, datos e informa-
cién, que es utilizado para la interac-
cion entre usuarios. Teniendo en cuen-
ta esto, es para nosotros primordial dar
lineamientos de seguridad de la infor-
macion para el ciberespacio, que mini-
micen el nivel de riesgo al que las enti-
dades estan expuestas.

RS: ; Como esta conformada el area
responsable del ciberespacio -si
existe- dentro del Ministerio?

El Grupo de Respuesta a Emergen-
cias Cibernéticas de Colombia,
colCERT, es el organismo coordinador

a nivel nacional en aspectos de ciber-
seguridad y ciberdefensa;y, prestasu
apoyo y colaboracion a las demas ins-
tancias nacionales, tales como el Cen-
tro Cibernético Policial —CCP- y el
Comando Conjunto Cibernético
—-CCOC-.

RS: ¢(Cuales son los planes a
mediano y largo plazo en torno a la
ciberseguridad? ¢ Habra un coman-
do dedicado a ello? ¢ Estara confor-
mado sélo por militares o habra
espacio para personal civil?

El Grupo de Respuesta a Emergen-
cias Cibernéticas de Colombia, tiene
como responsabilidad central la coor-
dinacion de la ciberseguridad y ciber-
defensa Nacional, la cual esta enmar-
cada dentro del Proceso Misional de
Gestion de la Seguridad y Defensa del
Ministerio de Defensa Nacional. Su
propdsito principal sera la coordina-
cion de las acciones necesarias para
la proteccion de la infraestructura criti-
ca del Estado colombiano, frente a
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emergencias de ciberseguridad que
atenten o comprometan la seguridad y
defensa nacional. El colCERT es un
grupo del Ministerio de Defensa Nacio-
nal, integrado por funcionarios civiles,
personal militar y en comision de otras
entidades.

El Comando Conjunto Cibernético de
las Fuerzas Militares tiene la respon-
sabilidad de salvaguardar los intere-
ses nacionales en el ciberespacio y el
Centro Cibernético Policial, esta a
cargo de la prevencion, la investiga-
cion y apoyara la judicializacion de los
delitos informaticos.

RS: ¢ Laciudadaniatendraun repor-
te publico de los ataques informati-
cos detectados e identificados
sobre la plataforma tecnolégica del
Ejército, Armada, Fac, Policia
Nacional?

La informacion de ataques informati-
cos detectados e identificados sobre
las plataformas tecnoldgicas de las
Fuerzas Militares y el Ministerio de
Defensa es de caracter reservado y
secreto, porque existen ciertos tipos
de ataques que no solo afectan laima-
gen de las organizaciones, sino que
también pueden contemplar informa-
cion sensible y confidencial que pue-
den afectar las operaciones de las
Fuerzas. Por lo tanto, esta informacion
no es publicada.

RS: La nube es usada por los ciuda-
danos en el mundo entero, ¢;qué
opinion les merecen los peligros de
la apertura de tales plataformas fren-
te alaseguridad nacional?

La computacién en la nube representa
un nuevo modelo de prestacién de
servicios de negocio y tecnologia, en
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el cual estan infraestructuras, platafor-
mas y software, entre otros. Sin
embargo, dejando a un lado las venta-
jas que ofrece, es necesario estable-
cer medidas de seguridad de la infor-
macion para la proteccion de los datos
que reposan en la nube y proteger las
comunicaciones hacia y desde ella.

RS: ;Existe dentro del Ministerio
algun grupo especialista y dedica-
do alainvestigacion y desarrollo en
el contexto de las TIC? ¢ Cuales son
las politicas al respecto?

El Ministerio de Defensa Nacional
cuenta con un grupo de TIC que define
la politica en la materia, para todo el
sector defensa. Es un grupo que —en
conjunto con la Fuerzas- determina
estandares sectoriales etc.

El Ministerio de Defensa Nacional ha
hecho una apuesta por el desarrollo
tecnoldgico que le permita autosufi-
ciencia e independencia estratégica.
Varias de las apuestas (modelacion y
simulacién y sensores), por ejemplo,
involucran el desarrollo propio de TIC.
En este sentido, la Corporacion de Alta
Tecnologia para la Defensa —entidad
del Grupo Social Empresarial para la
Defensa- estd comprometida con el
desarrollo de software, sistemas de
comunicaciones y visualizacion. Se
han constituido dos grupos de investi-
gacion en la materia, debidamente
registrados ante Colciencias, por lo
cual se puede afirmar que el sector
esta desarrollando TIC para la defen-
sa, pero siempre con la vocacion de
aplicacién hacia el ambito civil.

RS: ;/Cuenta el Ministerio con
apoyo de otros paises en esas
tareas? ¢En qué términos? ;Con-



tratan talento extranjero? ¢Supera
éste el talento nacional?

El Ministerio de Defensa al interior de
cada uno de sus grupos, cuenta con coo-
peracioén de otras entidades, que pueden
ser del sector publico, privado o interna-
cional. En el col CERT somos partners de
la OEA y trabajamos en conjunto con
ellos para cooperaciones internacionales
entre los CERT de paises de Latinoamé-
ricay convenios con empresas del sector
privado internacional. El apoyo de otros
paises no supera el talento nacional.

RS: ; Como funcionalarelaciéon conla
Corporacion de Alta Tecnologia?
Sabemos de varios de sus desarro-
llos, entre ellos el primer simulador de
vehiculos blindados 4X4 o los relacio-
nados con aeronaves o0 con buques,
éexisten desarrollos especificos rela-
cionados con TIC? ;Cuales?

La relacion con la Corporacién es muy
estrecha, en la medida en que es una de
las empresas del grupo social empresa-
rial para la defensay es la llamada a eje-
cutar las Apuestas Sectoriales en mate-
ria de Ciencia, Tecnologia e Innovacion,
que ha disefiado el Ministerio de Defensa

Objetivos de colCERT

e Coordinary asesorara CSIRT'sy
entidades tanto del nivel publico,
como privado y de la sociedad
civil, para responder ante inciden-
tes informaticos.

* Ofrecer servicios de prevencion
ante amenazas informaticas,
respuesta frente a incidentes
informaticos, asi como a aquellos
de informacién, sensibilizacion y

Nacional. Las dos apuestas que se
estan ejecutando —modelacion vy
simulaciéon y sensores- tienen un
alto contenido de TIC, toda vez que
son en gran medida desarrollo de
software y protocolos de comunica-
ciones y electronica. Adicionalmen-
te, la Corporacion se ha especializa-
do en desarrollo de software para la
educacion y entrenamiento de las
Fuerzas, atravésde Objetos Virtua-
les de Aprendizaje y CBT's (Compu-
terBased Training).

RS: Finalizado el CONPES 3701,
éestaseguralacontinuidad de los
entes creados para soportar la
estrategia de ciberseguridad
nacional?

El CONPES 3701 de 2011 busca
generar lineamientos de politica en
ciberseguridad y ciberdefensa,
orientados a desarrollar una estrate-
gia nacional que contrarreste el
incremento de las amenazas infor-
maticas que afectan significativa-
mente al pais, la estratega nacional
continda en desarrollo, asi como los
entes creados.

formacion en materia de seguri-
dad informatica.

Actuar como punto de contacto
internacional con sus homologos
en otros paises, asi como con
organismos internacionales invo-
lucrados en esta técnica.

Promover el desarrollo de capaci-
dades locales/sectoriales, asi
como la creacion de CSIRT's sec-
toriales para la gestiéon operativa
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de los incidentes de ciberseguri-
dad en las infraestructuras criti-
cas nacionales, el sector privado
y la sociedad civil.

e Desarrollar y promover procedi-
mientos, protocolos y guias de
buenas practicas y recomenda-
ciones de ciberdefensa y ciberse-
guridad para las infraestructuras
criticas de la Nacién, en conjunto
con los agentes correspondien-
tes y velar por su implementacion
y cumplimiento.

e Coordinar la ejecucion de politi-
cas e iniciativas publico-privadas
de sensibilizacion y formacion de
talento humano especializado,
relativas a la ciberdefensa y
ciberseguridad.

e Apoyaralos organismos de segu-
ridad e investigacion del Estado

Direccion de Ciencia,
Tecnologia e Innovacion

La Direccion de Ciencia, Tecnologia
e Innovacién, tiene como funcion
principal la definicion de la linea
estratégica en ciencia, tecnologia e
innovacioén (CTel) del Sector Defen-
sa, en el marco del programa de
modernizacion de la Politica Integral
de Defensay Seguridad para la Pros-
peridad. Para ello, esta Direccion
articula la interaccién entre el Sector
y los demas actores, en aras de pro-
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para la prevenciéon e investiga-
cion de delitos donde medien las
tecnologias de la informacion y
las comunicaciones.

e Fomentar un sistema de gestion
de conocimiento relativo a la
ciberdefensa y ciberseguridad,
orientado a la mejora de los servi-
cios prestados por el colCERT.

Servicios que ofrece
e Analisis de aplicaciones web

* Analisis infraestructura tecnologi-
ca

* Coordinacién y gestion de inci-
dentes

e Sensibilizacion en materia de
seguridad informatica

mover una estrecha relacion Univer-
sidad-Empresa-Estado.

Paralograr que la CTel apoye el cum-
plimiento de la mision constitucional
de la Fuerza Publica, buscando
alcanzar la autosuficiencia e inde-
pendencia estratégica del Sectory el
pais, el Ministerio de Defensa Nacio-
nal (MDN) ha decidido concentrar
sus esfuerzos en unas areas tecnolo-
gicas que deben cumplir con las
siguientes caracteristicas: represen-
tar necesidades del sector y apoyar



el plan de guerra; constituirse en
areas tecnoldgicas transversales a
todas las Fuerzas; tener una poten-
cial aplicaciéon dual (es decir en la
sociedad, fuera del ambito militar); y,
ser sostenibles al largo plazo. Estas
areas tecnoldgicas han sido denomi-
nadas Apuestas o Programas Estra-
tégicos y su desarrollo asegurara
una independencia tecnolégica
nacional, lo cual llevara a convertirlas

en un polo de desarrollo de la Nacion,
una vez estas hayan sido apropiadas
por la sociedad. Los primeros progra-
mas en los que se concentrara el
Ministerio de Defensa Nacional son
modelacion y simulacién, radares, y
salud operacional y contaran con el
apoyo de entes territoriales, la aca-
demia y Colciencias, a través del
Programa de Ciencia y Tecnologia
para Defensay Seguridad. »

*Respuestas obtenidas en coordinacion con la Direccion de Comunicacion

Sectorial (Oficina de Prensa) del Ministerio de Defensa Nacional.
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Desarrollo

tecnologico:

un desafio hacia la
independencia

estratégica

La innovacion revoluciona los
procesos que antes se
adelantaban de manera
tradicional, y genera mejoras
sustanciales en los niveles
estratégico, operacional y
tactico. Nuestro compromiso
es asentar un modelo
tecnologico, que con
posteridad, pueda tener
aplicacion dual y que
repercuta en la consolidacion
del pais como un referente
en ciencia y tecnologia.
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La innovaciony el desarrollo tecnoldgi-
co han sido de gran importancia para
los planes estratégicos de las Fuerzas
Militares y de Policia en Colombia. La
implementacion de sistemas de infor-
macion, comando y control, el gran
avance en el campo de las comunica-
ciones y el perfeccionamiento de los
sistemas de defensa empleados en
combate pueden evaluarse a partir de
los supuestos tedricos-estratégicos de
Andrew Marshall, ex-director de la
Oficina de Asesoramiento de la Oficina
del Secretario de Defensa de los Esta-
dos Unidos, cuyo aporte se basa en
analizar el impacto de los adelantos
tecnolégicos y cientificos en el éxito de
las operaciones militares en tiempos
de pazy guerra.

De tal forma surgio la aproximacion al
tema de la Revolucion en los Asuntos
Militares, (RMA, por sus siglas en
inglés) que determina que existe "[...]
un cambio mayor en la naturaleza de la
guerra, que es a su vez provocado por
la innovadora aplicacion de nuevas
tecnologias que al combinarse con
profundos cambios en la doctrina mili-
tary en los conceptos operacionales y
organizacionales, alteran de modo
fundamental el caracter y la conduc-
cion de las operaciones militares"’
demostrando que en la actualidad, la
efectividad de cada una de las Fuerzas
se encuentra ligada a estos condicio-
namientos.

Este soporte permite evaluar de qué
manera el incremento del potencial y
de las capacidades de las Fuerzas
Militares tiene sus bases en el desarro-
llo de nuevas tecnologias para la
defensa, razén por la que la Ciencia, la
Tecnologia y la Innovacion (CTel) se

constituye en un objetivo de primer
orden en la agenda del Ministerio de
Defensa Nacional.

En esta medida, se ha incrementado
en forma progresiva la tendencia en la
que los desarrollos militares son fuer-
temente aprovechados para usos civi-
les, posibilitando para ambos sectores
tanto el desarrollo y adquisicién de
equipos de uso compartido, como la
asimilacién de tecnologias criticas a
menores costos.

Siguiendo esta pauta, la investigacion
con fines militares ha ido adquiriendo
un papel estratégico para mejorar la
capacidad de proyeccion y el sosteni-
miento del pie de fuerza, por lo que el
Sector Defensa (SD) juega un rol rele-
vante, al integrar todos los procesos
que fortalezcan las capacidades ope-
racionales del Estado en el camino
hacia la independencia estratégica y
tecnoldgica.

En este escenario, la CTel juega un
papel fundamental, pues es la llamada
a permitir que cada vez se vaya “mas
alto, mas rapido, mas lejos y con mas
potencia y que, ademas, nos permite
disponer de los elementos de mando y
control adecuados, adquirir la informa-
cidn necesaria para operar eficazmen-
te, no causar dafios innecesarios”,
razoén por la cual el proceso de moder-
nizacién de las Fuerzas trae consigo

1 Watts, Barry D. The Maturing Revolution in
Military Affairs. Washington D.C.: 2011.

2 Reino de Espana. Centro Superior de Estudios
de la Defensa Nacional. CESEDEN.
Monografias del CESEDEN, XII Jornadas
Universidad Complutense de Madrid.
“Investigacion, Desarrollo e Innovacion en la
Seguridad y la Defensa”.
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una apuesta por la innovacién y el
desarrollo tecnoldgico.

Ciencia, Tecnologia e Innovacidén
en el Ministerio de Defensa

En los ultimos anos la Direccion de
Ciencia, Tecnologia e Innovacién del
Ministerio de Defensa Nacional le ha
apuntado a objetivos visibles que
demuestren el ingenio de las Fuerzas,
su capacidad de desarrollo tecnolégi-
coy la proyeccion tecnolégica del sec-
tor.

Esto sustenta como “la autosuficiencia
como principio rector de esta politica
busca generar procesos que permiti-
ran al SD y al pais acumular una base
de conocimiento cientifico y tecnoldgi-
co. Esta base llevara como conse-
cuencia, a reducir la dependencia del
sector de actores extranjeros en areas

”3

estratégicas™.

Planes Estratégicos de Ciencia,
Tecnologia e Innovacion

La gestion y administracion de la CTel,
el fomento de lainnovacién, la genera-
cion de conocimiento mediante la
investigacion y el desarrollo tecnolégi-
co, y la utilizacién de dicho conoci-
miento en procesos de innovaciény de
produccion permite alcanzar los objeti-
vos misionales y sociales de la Fuerza
Publica y del sector en su conjunto, en
la medida en que se generen nuevos
prototipos funcionales que cuenten
con la propiedad de ser facilmente

3 Direccion de Gestidn de la Informacion y
Tecnologia, Politica de Ciencia, Tecnologia e
Innovacidn del Sector Defensa y Seguridad,
pag. 3 — 4, octubre de 2011.
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escalables por la industria nacional y
que permitan, a su vez, la sostenibili-
dad e independencia estratégica del
sector y la posibilidad de aplicarla al
ambito civil.

Cada plan estratégico se concentraen
una necesidad especifica dentro de
los roles y misiones de las Fuerzas,
las cuales han venido desarrollando
proyectos ambiciosos y de suma
importancia para llevar a cabo sus
operaciones. Asi, la Armada Nacional,
de la mano de Cotecmar, se propuso
desarrollar una fragata 100% colom-
biana para el afio 2025 aprovechando
las capacidades adquiridas con el
desarrollo de la Patrullera de Apoyo
Fluvial, el sistema de armas barracu-
da, la fabricacion de las OPV y el
apoyo del cluster de empresas metal-
mecanicas.

Por su parte, la Fuerza Aérea Colom-
biana se encuentra trabajando en el
desarrollo de un sistema de visualiza-
cion, mando y control de radares, que
ya se implementd y que tiene varias
empresas internacionales interesadas
en su licenciamiento.

El Ejército y la Policia Nacional hacen
parte de un piloto que esta desarrollan-
do la Direccion de Ciencia, Tecnologia
e Innovacién del Ministerio de Defensa
para licenciar y transferir la tecnologia
incorporada a una camilla para la rapi-
da atencién de los heridos en combate
(EJC), una barra de luces para las
patrullas que permite la filmacion de
los operativos y un cono luminico que
procesa y reserva energia solar para
operaciones nocturnas (PONAL) vy
cuya intencion es que sea fabricada en
el sector privado.



Ambas instituciones ya cuentan con
sus respectivas patentes de modelo
de utilidad, por lo que en alianza con
INN-pulsa® estamos llevando estos
desarrollos haciala aplicacion civil.

Apuestas sectoriales o programas
estratégicos

Los programas de desarrollo tecnolo-
gico que propenden por la autosufi-
ciencia e independencia del sector en
tecnologias criticas son denominados
Apuestas Sectoriales o Programas
Estratégicos. Asi, la Direccién de Cien-
cia, Tecnologia e Innovacion del Minis-
terio de Defensa Nacional gerencia los
programas cuya tecnologia atienda a
una necesidad operacional de alguna
de las Fuerzas, tenga aplicacion trans-
versal en todas ellas (que les reporte
beneficios a todas), que los proyectos
que se deriven de la apuesta identifica-
da sean financiera y técnicamente
auto-sostenibles, y, que las tecnolo-
gias a desarrollar tengan un uso dual
hacia el campo civil.

Una vez que en todo sentido se com-
prueba la viabilidad de la Apuesta, en
compafiia de expertos de las Fuerzas
se elabora la Hoja de Ruta Tecnolégi-
ca realizando una identificacién de
tecnologias que se priorizan para su
apropiacion y desarrollo. Esto implica
conocer la situacion actual de las capa-
cidades del sector, el futuro deseado,
las barreras tecnoldgicas que puedan
presentarse y las soluciones ante las
mismas.

4 INN-pulsa Colombia es la unidad del Gobierno
Nacional creada para promover la innovacion
empresarial y el emprendimiento dinamico
como motores para la competitividad y el
desarrollo regional.

Las primeras hojas de ruta que se ela-
boraron se describen a continuacion,
en el orden seguido.

Modelacion y simulacion

Busca generar capacidades de esce-
narios virtuales para el entrenamiento
tactico operacional de las Fuerzas
Militares y la Policia Nacional. Para el
2018, Colombia sera autosuficiente en
el desarrollo de simuladores de talla
mundial de cualquier aeronave, equi-
po militar o0 maquinaria de cualquier
sector.

Esta Apuesta cuenta con financiacién
del Ministerio de Defensa Nacional y
del Municipio de Villavicencio, ciudad
que busca generar una nueva voca-
ciontecnoldgica e industrial.

Esta Apuesta empezd con el desarro-
llo de simuladores tacticos operacio-
nales, utilizando modelacién y simula-
cion estatica y, hoy por hoy, la Corpo-
racion de Alta Tecnologia para la
Defensa -CODALTEC- esté en el pro-
ceso de investigacion para desarrollar
simuladores con movimiento, préxima
tecnologia definida en la hoja de ruta
(Imagen1).

Bajo esta Apuesta se entregd el primer
simulador de una aeronave remota-
mente tripulada- SIMART® y un simu-
lador del vehiculo blindado de trans-
porte de tropa ligero con torreta de tiro
disefado y construido segun las nece-
sidades tacticas del Ejército Nacional.
En marzo de 2014, se entregara a la
Fuerza Aérea Colombiana, unsimula-
dor para avién monomotor tipo regio-
nal/utilitario turbohélice de corto alcan-
ce.
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Imagen 1

Sensores

Busca que en Colombia se desarrolle
el conocimiento y las capacidades
para construir sistemas que permitan
el desarrollo de tecnologias orientadas
a cubrir las necesidades transversales
de las Fuerzas, en las areas de vigilan-
cia y control del territorio nacional. De
igual forma, se busca generar la apli-
cacion dual de la tecnologia apropiada
por el Sector Defensa para apoyar el
sector civil en temas como meteorolo-
gia, atencion de desastres, sector
petrolero, entre otros.

SISTEMAS

Dentro de esta Apuesta se busca apo-
yar a las Fuerzas Armadas en la simu-
lacion de diferentes tipos de vehiculos
terrestres y aéreos, tripulados y no
tripulados, por lo que estamos desa-
rrollando Objetos Virtuales de Apren-
dizaje (OVA) y Computer Based Trai-
ning (CBT) en nuestro proceso de
incorporar Tecnologias de la Informa-
cion y la Comunicacion (TIC) para la
Defensa.

Actualmente, esta en implementacion
el “Proyecto Radar’, que permitira
adquirir capacidades en disefo, desa-
rrollo y produccién de un prototipo de
radar de corto alcance que cubra las
necesidades de las Fuerzas, en el
area de vigilancia y deteccion tempra-
na. Para su desarrollo se contara con
la transferencia tecnoldgica de un
gobierno extranjero.

Este proyecto sera desarrollado por un
equipo de 20 ingenieros colombianos



entre uniformados y civiles, con el
apoyo del Ministerio de Defensa
Nacional, la Gobernacion del Meta, la
Alcaldia de Villavicencio y Ecopetrol,
bajo el proyecto “Fortalecimiento a la
capacidad de las Fuerzas Militares”.

Corporacion de Alta Tecnologia
parala Defensa

Tanto la Apuesta de Modelacion y
Simulacion como la de Sensores,
estan siendo desarrolladas por la
Corporacion de Alta Tecnologia para
la Defensa, entidad sin animo de
lucro creada por el Ministerio de
Defensa Nacional, cuyo objetivo es el
desarrollo de las apuestas en areas
de electronica y desarrollo de softwa-
re, asi como el apoyo de la gestion
tecnoldgica de los proyectos de las
Fuerzas que asilo requieran.

De este modo, CODALTEC busca
gestionar la disminucion de la brecha
tecnoldgica del Sector Defensa en el
pais, proveyendo soluciones de tec-
nologia para la industria. Esto ha moti-
vado un gran ejercicio para integrar
los sectores productivos publico y
privado con el fin de fortalecer la pro-
duccion tecnoldgica nacional y territo-
rial.

Adicionalmente, la Corporacion de
Alta Tecnologia para la Defensa tra-
baja de la mano de las empresas pri-
vadas que conforman la base indus-
trial de defensa, aprovechando sus
capacidades e integrandolas. Un
ejemplo de ello, es la Apuesta de
Simulacion que, para el desarrollo de
sus simuladores, realizd alianzas
estratégicas con empresas naciona-
les reconocidas en este medio como

Kirvit, Antares y Palcort, para el desa-
rrollo de las cabinas y demas piezas
necesarias para los simuladores antes
mencionados.

Con la creacion de CODALTEC, se
realizé la mayor apuesta humana en el
departamento del Meta para el desarro-
llo de tecnologia de Defensa, con la
generacion de 38 empleos calificados
para profesionales metenses de las
mas altas calidades, de los cuéles 33
hacen parte del Programa de Modela-
cioén y Simulacién y cinco del programa
de Sensores.

Conclusiones

La Ciencia, la Tecnologia y la Innova-
cion en el Sector Defensa tienen como
funciéon apoyar los Planes Espada de
Honor de las Fuerzas Militares y la
Estrategia Corazén Verde de la Policia
Nacional; es decir, la misién constitu-
cional de las Fuerza Publica.

En ese sentido, se han disenado las
Apuestas Sectoriales o Programas
Estratégicos y de la misma manera los
Planes Estratégicos de las Fuerzas en
la materia.

Este es el lineamiento de los proyectos
que desarrollan las empresas del
GSED. Pero mas alla, el sector esta
dando un paso, hasta ahora no recorri-
do. Se trata de licenciar tecnologia
desarrollada dentro de las Fuerzas
para que sea escalada a nivel industrial
a través de la base industrial de defen-
sanacional.

Este primer paso permitira, no sélo que
las Fuerzas puedan aprovechar las
soluciones generadas, sino atraer rega-
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lias que permitan seguir desarrollando
proyectos de Ciencia, Tecnologia e
Innovacion dentro del sector. Este
ejercicio permitira, a su vez, que la

tecnologia militar se derive en solucio-
nes para el ambito civil y con ello se
apoyara el desarrollo nacional de
manera general. #

Juanita Rodriguez Kattah. Directora de Ciencia, Tecnologia e
Innovacion del Ministerio de Defensa Nacional desde agosto de 2010. Es
abogada de la Universidad de los Andes, con estudios en derecho de los
negocios internacionales y en derecho aplicable a la conduccion de las

hostilidades. Anteriormente, estuvo a cargo del disefo, redaccion y
desatrrollo de la politica sectorial de Offset y tiene experiencia de mas de 7
anos en reconocidas firmas de abogados nacionales y en la Oficina del
Alto Comisionado para la Paz de la Presidencia de la Republica.
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Llamada a trabajos XIV Jornada Internacional de

Seguridad Informatica

Fechas importantes:

* Abril 6 de 2014 - Fecha limite de
recepcion de articulos

* Mayo 6 al 11 de 2014 - Notificacion de
Aceptacion o Rechazo de articulos y
comentarios de los evaluadores

* Junio 1 de 2014 - Envio de articulos
corregidos para publicacion final y el PPT
con maximo 10 transparencias.

Llamado a conferencistas - Charlas para
la XIV Jornada Nacional de Seguridad
Informatica ACIS 2014

JPACIS

Asociacion Colombiana de
Ingenieros de Sistemas
Calle 93 No. 13 - 32 of. 102
Tels: 616 1407
616 1409 - 610 4842
Bogota, D.C.
WWW.acis.org.co

Fechas importantes:

* Marzo 22 de 2014 - Fecha limite
de recepcion de propuestas

* Mayo 6 al 11 de 2014 -
Notificacion para los autores
aceptados.

*Junio 1 de 2014 - Envio de la
presentacion final.

* Junio 16 y 17 de 2014 - Realizacidn
XIV Jornadas Internacionales de
Seguridad Informatica




Caray Sello

Sector

Defensa y TI.
Sistemas
de investigacion

Comando General, Ejército, Fuerza Aérea Colombiana
(FAC) y Policia Nacional acudieron a la cita para debatir
en torno a las Tecnologias de Informacion y

Comunicaciones TIC.

Sara Gallardo M.

El ciberespacio como teatro de opera-
ciones similar al de tierra, mar, aire y
espacio. El marco legal que regula las
estrategias de ciberseguridad nacio-
nal. Las vidas humanas y los referen-
tes contemplados en la aplicacion
segura de las Tecnologias de Informa-
cion y las Comunicaciones, TIC. La
relacion entre Ingenieria Electronica'y
la Ingenieria de Sistemas en el disefio
de dispositivos de seguridad. La nube
y la seguridad de lanacion. Y, elusode
software, fueron los temas planteados
enlareunion.
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A la mesa de debate acudieron repre-
sentantes de las distintas Fuerzas
Militares del pais, grupo encabezado
por el brigadier general Oscar Alberto
Quintero G., jefe de Control Comuni-
caciones y Sistemas del Comando
General de las Fuerzas Armadas,
acompanado por el coronel Alberto
Gonzalez, director de Cienciay Tecno-
logia del Ejército; el coronel Mauricio
Zuleta L., director de Ciencia 'y Tecno-
logia de la Fuerza Aérea Colombiana
(FAC); la capitan Samira Andrea
Ramos R., oficial de Seguridad Infor-



Manuel Davila Sguerra, moderador del foro, abrié el debate preguntando sobre el ciberespacio.

matica del Ejército; y, el subteniente
Alejandro Garzén U. de Telematica y
Electronica de la Policia Nacional.
Como invitado también asistio Jeimy J.
Cano, profesor de la universidad de
Los Andes.

Francisco Rueda, director de la revista
y Manuel Davila, decano de Ingenieria
de Uniminuto y moderador del foro
dieron la bienvenida a los asistentes y
agradecieron su presencia.

“Seria muy interesante poder sacar en
claro cuales son los grandes desafios
quetienen ustedes enlos asuntos rela-
cionados con la Informatica, para estu-
diar de qué manera podemos unir
esfuerzos”, senald Francisco Rueda.

Por su parte, el brigadier general
Oscar Alberto Quintero tomo la voce-
ria del grupo: “para nosotros es muy
interesante entrar en contacto con
entidades privadas como esta para
trabajar en conjunto sobre asuntos

relacionados con las tecnologias y el
futuro. La ciberguerra, la ciberdefensa
son temas de especial importancia,
teniendo en cuenta lo que ha sucedido
en otros paises. La amenaza del fusil,
del misil o del candn esta siendo reem-
plazada porlaamenaza a través de los
sistemas informaticos que pueden
destruir y desestabilizar completa-
mente un pais”, indicé el uniformado.

Después de la presentacion protocola-
ria de los participantes, comenzé el
debate.

Manuel Davila

Moderador del foro

Decano Facultad de Ingenieria
Uniminuto

¢Debe ser el ciberespacio otro tea-
tro de operaciones similar al de tie-
rra, mar, aire y espacio? Si la res-
puesta es afirmativa, ;qué deben
hacer las Fuerzas Militares y qué
estan haciendo en este sentido?
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Brigadier General Oscar Alberto
Quintero Gonzalez

Jefatura Control Comunicaciones y
Sistemas

Comando General Ministerio de
Defensa

Nosotros miramos el entorno interna-
cional de los ataques cibernéticos
donde no hay fronteras; nos referen-
ciamos, por ejemplo, en hechos tales
como la destruccion de los generado-
res de energia, en la que no hubo con-
frontacion directa entre el Estado y las
Fuerzas, sino en el ciberespacio. Eso
nos lleva a hablar de ejércitos ciberné-
ticos con una connotacion de escua-
drones de reconocimiento, de inteli-
gencia, de ataque y destruccion. Es
necesario establecer unos limites para
el empleo del ciberespacio, disponer
de unas leyes similares a las que rigen
el espacio fisico, que contemplen el
nuevo tipo de vida que se genera.

Jeimy J. Cano

Profesor

Universidad de Los Andes

Siguiendo la evolucion del Estado en
estos temas de ciberseguridad, una de
las acciones claves que se deben ade-
lantar es declarar el ciberespacio
como otro teatro de operaciones equi-
valente a tierra, mar, aire y espacio. Es
decir, modificar la Ley de Defensa
Nacional para incluirlo como un nuevo
escenario para control de la sobera-
nia, con lo cual quedaria incluido de
inmediato dentro del presupuesto
nacional. El CONPES 3701 establece
los lineamientos de la estrategia de
ciberseguridad de la nacion, creando
el Centro Cibernético Policial, el
Comando Conjunto Cibernético y el
ColCERT, tres nuevos entes que arti-
culan el tema en el pais. En este con-
texto, 4,como van a soportar de aqui en
adelante el presupuesto de estas ins-

El brigadier general Oscar Quintero se refirio a los ejércitos cibernéticos.
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Para el coronel Alberto Gonzélez, el ciberespacio es clave en las operaciones militares.

tancias, teniendo en cuenta, que la
vigencia del CONPES termina en
diciembre de 2014 y que aun no esta
contemplado en la Ley de Defensa
Nacional?

Brigadier General Oscar Alberto
Quintero

En este momento se esta desarrollan-
do la ley y por ello para nosotros es
muy importante que la Asociacion
Colombiana de Ingenieros de Siste-
mas (Acis), nos acomparfe en ese pro-
ceso. Los paises deben conformar una
ley que les permita actuar sin tanto
recelo, toda vez que en el ciberespacio
no existen las fronteras, el enemigo
ataca silencioso y se va. Es inminente
una ley de cara al futuro, que se acoja
al ordenamiento nacional, de manera
que no se dé lugar a la incertidumbre.
Las peliculas de ficcion, orientan en
términos de las tecnologias de infor-
maciony las comunicaciones, TIC.

Coronel Alberto Gonzalez

Director de Ciencia y Tecnologia
Ejército Nacional

El ciberespacio ya es considerado un
teatro de operaciones, no sdlo por los
acontecimientos de indole local, sino
mundial. Tenemos muchos referentes
como la situacion en Iran con el reactor
nuclear, objeto de una manipulacion a
través de las redes informaticas, lo
cual obstaculizé la reaccion de dicho
equipo y lo dejo paralizado por mas de
una década. En ese orden de ideas,
para el Ejército de Colombia el cibe-
respacio juega un papel muy importan-
te dentro del desarrollo de las opera-
ciones militares. Quien maneje el cibe-
respacio y tenga el dominio de la infor-
macion y de ese escenario lleva la
delantera respecto a las intenciones
de los enemigos del Estado. Coincido
en la importancia de la creaciéon del
Comando Conjunto Cibernético orien-
tado ala defensa, a proteger la infraes-
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tructura critica de las Fuerzas Militares
de la nacién. Eso nos va a garantizar
nuestra propia proteccién y un paso
hacia adelante para frenar las preten-
siones de los enemigos del Estado en
el ciberespacio.

Coronel Mauricio Zuleta L.

Director Ciencia y Tecnologia

Fuerza Aérea Colombiana (FAC)

El concepto que nosotros manejamos
se orienta al manejo de un sistema en
el que todo esta interconectado. La
libreta de ahorros se acabdy es la ana-
logia perfecta para indicar la evolucion
tecnoldgica. Todo esta completamen-
te sistematizado y lo realizamos a tra-
vés de lared. Cuando hablamos de las
areas criticas de una nacion, todo esta
basado en sistemas electronicos, vir-
tuales. En otras palabras, todo los con-
ceptos antecedidos con la letra “e”,
ejemplo e-commerce, entre otras,
representan un escenario suprema-

mente complejo, al que debemos
garantizar un ambiente seguro; de lo
contrario, tendriamos efectos nefas-
tos, por ejemplo, sobre la economia
del pais. En otras palabras, perderia-
mos la guerra. Tenemos referentes en
el mundo como la Fuerza Aérea de
Estados Unidos, cuya misidon es muy
sencilla: “ganar la guerra en el aire, el
espacioy en el ciberespacio”. Enalgun
momento todo girara entorno alo elec-
tronico, basta citar los drones y el deba-
te generado al respecto. Todo eso se
mueve a través de TIC, cualquier cosa
que lo afecte paraliza una Fuerza
Aérea. No sé si recuerdan la pelicula
en la que un hacker muy joven penetrd
los sistemas de defensa rusos y nor-
teamericanos e inicid juegos de guerra
que sucedieron en la realidad. Ese es
el escenario al que nos estamos
enfrentando. El radiograma, el télex ya
no existen y forman parte del pasado.
Hoy en dia las 6rdenes nos pueden

Segun el coronel Mauricio Zuleta, el ambiente de las TIC es muy complejo y se debe garantizar

Su proteccion.
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A los riesgos de la informacion transportada en medios electronicos, se refirio el subteniente

Alejandro Garzon.

llegar de manera instantanea, por
medios que no son seguros como el
correo electrénico con nuevas coorde-
nadas para el cambio de rumbo. Las
posibilidades de ser vulnerados se
aumentan exponencialmente cada
vez que surge un nuevo desarrollo
tecnoldgico. De ahi que sea necesario
considerar el ciberespacio como un
teatro de operaciones mucho mas
defensivo, estamos muy expuestos.
La mejor defensa va a ser el ataque
para no exponer la vida de los hom-
bres y bloquear todo un sistema de
defensa de una nacion.

Subteniente Alejandro Garzén Urbi-
na

Escuela de Telemadtica y Electronica
Policia Nacional

Durante los ultimos anos la evolucion
de la tecnologia es un escenario com-
plejo de vital importancia en cualquier

organizacion e incluso de manera per-
sonal. Basta citar el sistema de alma-
cenamiento, a través del cual es posi-
ble guardar gran cantidad de informa-
cion en medios electronicos, utilizados
para cometer una infinidad de activida-
des ilicitas. Resulta dificil demostrar
quién se encuentra al otro lado del
ciberespacio. Sin embargo, deja hue-
llas digitales, que a la luz del conoci-
miento de las TIC permiten demostrar
que el andlisis de la informacion digital
coadyuva a la Administracion de Justi-
cia en las diferentes conductas puni-
bles. La Escuela de Telematicay Elec-
tronica ha venido innovando en una
serie de tecnologias que van a la van-
guardia en el servicio de policia, como
eje fundamental en la politica de
gobierno sobre la lucha para la convi-
vencia pacifica, Hemos tratado de unir
esfuerzos entre el Ejército, la Fuerza
Aérea, la Armaday la Policia.
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Capitan Samira Andrea Ramos R.
Oficial de Seguridad Informatica
Direccion Telematica del Ejército
Nacional

Para la defensa de los sistemas infor-
maticos de las FF.MM en el ciberespa-
cio contamos con infinitas herramien-
tas, la tecnologia siempre ha estado a
la mano y el Ejército Nacional las ha
implementado para la defensa de su
infraestructura. Sin embargo, tenemos
que revisar a fondo el tema de normati-
vidad, politicas y sistemas de defensa
juridicos dentro de la Fuerza con las
cuales podamos actuar en estos
temas. Aunque se han creado ciertas
leyes como la de proteccion de datos y
algunos delitos tipificados en el Codigo
Penal, existen carencias para actuar
en un marco de legalidad institucional
en materia de seguridad. Debemos
pensar en la creacion de una constitu-
cion para el ciberespacio, que norme
nuestro proceder en el mismo.

Manuel Davila

Las plataformas de la nube en las
que ponemos nuestros datos, yo
las denomino la “caja fuerte del veci-
no”, Googledocs, gmail, entre
otras. Alli ponemos nuestra infor-
macion, que es casi lo mismo que
poner dinero, sin pensar que son
plataformas localizadas en otros
paises. En Utah, por ejemplo, aca-
baron de crear un centro de datos
muy grande y Estados Unidos
advirtio: “-Voy a leer todo lo que me
llegue por razones de seguridad y si
esta encriptado lo voy a desencrip-
tar, en la medida de lo posible”. Cito
esto como contexto de la siguiente
pregunta: Teniendo en cuenta que
el uso de la nube es ya un estandar
en el mundo, ;como ven ustedes
los peligros de la apertura de las
plataformas versus la seguridad
nacional?

Para la capitan Samira Andrea Ramos es necesario revisar el marco juridico que regula las
acciones relacionadas con las TIC.
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La proteccion de la informacion confidencial y privada es el gran reto de las Fuerzas Militares,
de acuerdo con Jeimy J. Cano.

Coronel Mauricio Zuleta L.

Ese concepto es bastante critico, por-
que dentro de lo que yo conozco de la
Fuerza Aérea, manejamos cierta can-
tidad de servidores y los volumenes de
informacion requieren una infraestruc-
tura muy robusta que, en términos
presupuestales, no estamos en capa-
cidad de afrontar. De ahi que muchos
de estos sistemas los utilicemos para
poner informacién no critica, pero se
trata de diversificarla para redistribuir
la infraestructura con la que contamos
y aprovechar esos espacios, ante las
carencias. Obviamente, contamos con
sistemas cerrados, una Intranet con
servidores para manejar exclusiva-
mente la informacion operativa. Pero,
por la movilidad y la dinamica de la
FAC, toda vez que en muchas oportu-
nidades necesitamos movernos en
diferentes direcciones, existe el ries-
go. Es un asunto complejo para consi-
derar con el area de Telematica de la

Fuerza Aérea, encargada de tales
asuntos. La idea es que siempre exis-
tan sistemas cerrados, autoconteni-
dos, que no permitan salidas de infor-
macion. En algunas de las operacio-
nes realizadas, se encontraron en los
computadores los nombres de los pilo-
tos, con todos sus datos. En tal senti-
do, es necesario ser muy estrictos y
cuidadosos. Aunque en la Fuerza
Aérea se ha tratado de mantener espa-
cios muy cerrados, ha existido fuga de
informacion.

Jeimy J. Cano

El gran reto de las Fuerzas Militares y
los encargados de la seguridad de la
informacion, en general, eslaprotec-
cion de la informacion confidencial y
privada, en un ambiente abierto y
publico. Ese es el gran reto. Si segui-
mos pensando en el concepto de siste-
mas cerrados, basados en el concepto
de seguridad y control en entornos
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conocidos como el de los anos 70,
soportados en equipos como el 3270
de IBMy similares, no es viable asegu-
rar un nivel de proteccion adecuado,
toda vez que hoy tenemos un mundo
abierto, mdvil e instantaneo. Ese es el
foco de quienes trabajamos en seguri-
dad. De hecho, los modelos recientes
planteados en informes como el de
Gartner [1] para 2020, sefalan que la
prevencion sera inefectiva. Es decir, el
tema ahora es identificar y clasificar la
informacion, monitoreo activo y res-
puesta a incidentes. "Tarde o tempra-
no tu radio sera un Phillips". La brecha
de seguridad se va a producir. El pro-
blema es ¢,qué hacer cuando la brecha
se presente?, ;como se va a actuar?

Coronel Mauricio ZuletaL.

¢, Cual es la brecha en Colombia sobre
temas de seguridad, vs. el resto del
mundo?

Jeimy J. Cano

La seguridad de la informacion la pode-
mos ver, entre otras aproximaciones,
como una funcion donde intervienen
personas, procesos y tecnologia. En el
primer caso, la informacion no se per-
cibe como un activo y a las personas
les parece facil manejarla sin la protec-
cion adecuada. La transportan en una
USB vy si este dispositivo se pierde, no
hay preocupacion ni consecuencias.
El segundo punto se refiere a proce-
sos. Es decir, la informacion viaja y
tiene valor solo en el contexto de los
procesos de las companias. Sin
embargo, no se conoce ni se tiene cla-
ridad sobre la clasificacion (nivel de
sensibilidad) de la misma y menos su
estrategia de tratamiento. En este sen-
tido, muy pocas compafias en el pais
tienen clasificada la informacion. Si le
agregamos el componente tecnoldgi-
co, sin una adecuada clasificacion, la
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Segun el coronel Alberto Gonzélez, el Ejército Nacional es consciente de las vulnerabilidades
en el manejo de la informacion.

seguridad se ve nuevamente afecta-
da. La tecnologia es un medio para
lograr el nivel de aseguramiento
deseado e igualmente susceptible a
fallas conocidas o vectores de ataque
desconocidos. De manera que todos
estos componentes puestos sobre la
mesa, lo que generan es un "caldo de
cultivo" para que la inseguridad de la
informacion nos sorprenda. El proble-
ma no es llegar al 100% de seguridad,
situacion que no es viable, toda vez
que la ausencia de riesgo no es posi-
ble. El tema es declarar un umbral de
exposicion que estamos dispuestos a
asumir, para saber cémo actuar cuan-
do losincidentes se materialicen.

Coronel Mauricio Zuleta L.

Nosotros iniciamos un proyecto finan-
ciado por Colciencias que debe empe-
zar este ano, sobre el mejor modelo a
utilizar para mover grandes volume-
nes de informacion de manera segura,

a través de redes publicas. En estos
asuntos habra cientos de ofertas, de
conceptos. ¢No seria mejor tener un
solo modelo interno? o ;generar
varios modelos independientes?
Sobre todo asociandolos a las cade-
nas logisticas. Nosotros tenemos 42
tipos diferentes de aviones, es decir,
42 proveedores, 42 aspectos diferen-
tes qué atender. ;Seria un esfuerzo
nacional para adelantar o mas bien un
esfuerzo institucional para que las
cosas funcionen?

Jeimy J. Cano
Un esfuerzo institucional.

Coronel Alberto Gonzalez

Quiero hacer un aporte relacionado
con la “caja fuerte del vecino”. El Ejér-
cito de Colombia es consciente de las
vulnerabilidades en el manejo de la
informacion. La direccion de Informati-
ca hace varios anos se fusiond con la
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direccion de Telematica y, en este
momento, las comunicaciones estan
liderando todo lo relacionado con el
manejo de la informacion. Los exper-
tos en han tomado las medidas nece-
sarias para minimizar esos riesgos
que a diario se presentan. Algunas
muy sencillas, como el uso de memo-
rias USB. Los computadores nuestros
no tienen habilitados esos puertos
para que la informacién pueda salir de
los equipos. Son medidas sencillas
que han funcionado. Por supuesto, no
ha sido facil que los operadores de
estos equipos entiendan el porqué,
pero poco a poco, lo estamos logrando
en todos los niveles de la institucion.
Los asuntos de caracter estratégico
son ultrasecretos, se tiene un manejo
confiable dentro de la entidad, para
minimizar al maximo que la informa-
cion vaya a esa “caja fuerte del veci-

no-.

Manuel Davila
¢Eso quiere decir que no utilizan Ia
nube?

Capitan Samira A. Ramos R.

Actualmente, no estamos utilizando
servicios en la nube publica de provee-
dores externos. Sin embargo una de
las metas que persigue la Direccién de
Telematica es precisamente permitir la
movilidad de nuestros usuarios, y que
ellos puedan disponer de la tecnolo-
gia. De tal manera, el Ejército ha publi-
cado en Internet muchos de sus servi-
cios de informacion y de comunica-
cion. Las acciones del area de seguri-
dad informatica y otras dependencias,
tanto del Ejército como de Unidades
superiores, son las de monitorear,
detectar, controlary ver qué esta suce-
diendo con la informacién y el compor-
tamiento de nuestros usuarios, basa-
da en la identificacion de las amena-

La capitan Samira Ramos explico el alcance en el uso de la nube.
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Jeimy J. Cano describi6 el marco juridico que regula a los servidores publicos.

zas, riesgo y el impacto que esto gene-
re. Asi mismo, estamos evaluando
llevar otros servicios como el correo
electrénico y archivos compartidos a la
nube privada, bajo una infraestructura
segura, para permitir flexibilidad en el
quehacer laboral. Sobre el tema de
fuga de informacién se ha trabajado
con sistemas que no impiden el uso de
dispositivos como las USB, sino que
encriptan la informacion que se trans-
porta, y a la que puede acceder solo
quien esta autorizado para ello. Lo que
hemos visto sobre seguridad es lafuga
de informacién a nivel interno, lo que
requiere de un trabajo importante en la
educacién del manejo responsable de
la informacion, por parte de nuestros
funcionarios. Es asi como en el Ejérci-
to se realizan campanas de sensibili-
zacion y se ensefa a los funcionarios
en el manejo adecuado de la informa-
cion y los sistemas que los pueden

apoyar en la consecucion de dicho
objetivo.

Jeimy J. Cano

Dado que ustedes son servidores
publicos, el Cédigo Unico Disciplina-
rio, la Ley 734 de 2002, en el Articulo
34, trae los deberes de los servidores
publicos. En el numeral quinto se
declara que es un deber de todo servi-
dor publico proteger lainformacién a la
cual tiene acceso por ocasion de su
cargo. De manera explicita dice:"5.
Custodiar y cuidar la documentacion e
informacion que por razon de su
empleo, cargo o funcion conserve bajo
Su cuidado o a la cual tenga acceso, e
impedir o evitar la sustraccion, des-
truccion, ocultamiento o utilizacion
indebidos”. Esto no es un favor del
funcionario hacia la institucién, sino un
deber funcional. Ese es un tema rele-
vante para el ejercicio de la funcién
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publica. Ademas, la Ley 734 en el
articulo 48, donde se detallan las faltas
gravisimas, en el numeral 43 estable-
ce aquella conducta catalogada como
gravisima frente a inadecuados trata-
mientos de la informacion:"43. Causar
dano a los equipos estatales de infor-
matica, alterar, falsificar, introducir,
borrar, ocultar o desaparecer informa-
cion en cualquiera de los sistemas de
informacion oficial contenida en ellos o
en los que se almacene o guarde la
misma, o permitir el acceso a ella a
personas no autorizadas”. Tales ele-
mentos dentro del contexto de la Fuer-
za Publica, deben ser también interio-
rizados, en la medida en que todo ellos
son servidores publicos.

Coronel Mauricio Zuleta L.

Pero también se trata de un problema
cultural. Estamos en el cambio de dos
generaciones. Una que se formé con

el 1apiz y el papel y otra que esta cre-
ciendo a punta de iPAD. La tecnologia
va mucho mas rapido que la cultura
sobre el manejo de la informacién den-
tro de las organizaciones. En poco
tiempo la caligrafia serd un asunto
romantico. Hay que mirar ese entorno
con el propdsito de plantear estrate-
gias no represivas, sino estimulantes
hacia el buen manejo de la informa-
cién. Por ejemplo, si un funcionario
esta fuera de la oficina lo ideal seria
que pudiera avanzar y ganar tiempo
trabajando en un equipo movil. Sin
embargo, lo que prevalece es el medio
en el que nos estamos moviendo, en el
sentido de la velocidad de los desarro-
llos tecnolégicos y el cambio cultural.
Desde nuestra perspectiva, la tecnolo-
gia movil hace el desempefio mucho
mas eficiente, pero todavia no maneja-
mos la suficiente cultura dentro de un
marco de seguridad y buen manejo de

]

El coronel Mauricio Zuleta enfatizo en la necesidad de fomentar una cultura hacia las nuevas

tecnologias.
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la informacion. Asi que dentro de la
cultura de seguridad es necesario ir
introduciendo los conceptos en forma
paulatina, para que no genere rechazo
y pueda llegar a que los equipos no se
utilicen y los funcionarios recurran a
Sus equipos personales. A veces los
sistemas de la Fuerza Aérea, tienen
tantas cosas, que prender el computa-
dor se demora 25 minutos, tiempo que
significa pérdida para cualquier com-
pafia. ¢ Cuanto puede representar en
dinero la demora de encendido? Ahi
es donde el esfuerzo debe ser conjun-
to desde todas las perspectivas, no
solo represiva, sino hay que mirar
cémo se va migrando. En la medida en
que las exigencias del entorno actual
se orientan a que las personas se adap-
ten para cumplir con su misién. De ahi
que sea necesario poner en marcha
una cultura que oriente las acciones de
las personas dentro de la institucion.

Jeimy J. Cano

Enlostres componentes que rodean la
seguridad de la informacion hoy en
dia: personas, procesos y tecnologia,
la cultura es un elemento fundamental.
Dada la constitucion de las organiza-
ciones actuales, y particularmente la
de las Fuerzas Militares, la seguridad
de la informacién se basa en el con-
cepto de comando y control. Es decir,
"0 las 6rdenes se cumplen o la milicia
se acaba", como versa el adagio popu-
lar. En este contexto, como se apren-
de en esta cultura? Los elementos
disciplinarios son inherentes a ese tipo
cultura. Por tanto, existe un conflicto
entre dos culturas (una orientada a
compartir y otra dirigida a proteger), y
cuando anoto el tema disciplinario es
porque es inherente al oficio mismo del
tema militar y la manera como se movi-

liza el asunto. Por tanto, la pregunta
es: "-Y si yo no cumplo con esto ¢ qué
me pasa?". La cultura latinoamericana
generalmente requiere de un requisito
normativo obligatorio para implemen-
tar cosas, mientras no exista, sencilla-
mente no hacemos nada.

Coronel Mauricio Zuleta L.

La dinamica varia y existen acciones
que demandan inmediatez, en medio
de decisiones muy graves. A veces, se
exigen respuestas rapidas.

Jeimy J. Cano

Es una declaracion que ustedes deben
hacer. Lo importante es tener visible
cual es el riesgo al tomar esas decisio-
nes. Esa claridad debe ser generaliza-
da. Cuando pensamos en seguridad
pensamos en el 100% y eso no va a
ocurrir, porque vivimos en un entorno
natural de inseguridad. Lo importante
es establecer cudl es el umbral de ries-
go que estamos dispuestos a afrontar
frente aunincidente.

Coronel Mauricio Zuleta L.

Hago la analogia con el disefio de un
avion, con cientos de sistemas diferen-
tes y de componentes. Los de aerodi-
namica quieren que sea perfecto, el de
carga util lo quiere lleno de bombas; el
de propulsion un avion de 18 motores
con tanques de gasolina; el de fabrica-
cion lo que quiere son dos palos pega-
dos con una puntilla, para que sea lo
mas facil. Llegar al punto medio de
todo es lo dificil, ese balance es com-
plicado. A veces, se imponen ciertos
criterios que tienden a minar la impor-
tancia de los demas sistemas. La idea
es interoperar como sistemas, dentro
de un engranaje muy balanceado y
eficiente.
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Francisco Rueda, director de la revista, indicé como las redes sociales han influenciado, entre
los jovenes, el concepto de privacidad de la informacion.

Subteniente Alejandro Garzon
Eluso de lainformacién en una empre-
sa publica o privada es cada dia mas
vulnerable. El simple hecho de acce-
der a un sistema informatico lo deja
expuesto a que la informacion sea
alterada o sustraida. Esta problemati-
ca se presenta de cierta manera por no
cumplir los protocolos de seguridad y
los estandares establecidos con res-
ponsabilidad. En otras palabras, la
manipulacion y administracion de la
informacion depende de nosotros,
aplicando las normas disciplinarias de
confidencialidad y reserva con un minu-
cioso seguimiento de la proteccion de
la informacion.

Francisco Rueda

El concepto que se manejaba antes
de privacidad de la informacion ya
no es tan importante. Es un tema
cultural. Para los jovenes el tema no

SISTEMAS

es relevante. Ese es un gran desa-
fio. Los jovenes que van llegando a
las instituciones traen la cultura de
compartir su informacion privada
(fotos, familia, etc.) y ahi esta el ries-

go.

Coronel Alberto Gonzalez

Con relacién al tema de las normas
juridicas, el desconocimiento de las
mismas no nos exime de su cumpli-
miento. Eso nos lo ensefian desde el
primer dia de ingreso a las Fuerzas
Militares. Estamos en la obligacion de
cumplirlas, porque son la esencia del
militar. Se presentan situaciones de
pérdida de informacién, no por desco-
nocimiento de la norma, sino por los
tentaculos de los enemigos o de quie-
nes tienen pretensiones en contra
nuestra, influyen a través de nosotros
mismos, comprando conciencias,
penetrando nuestras propias filas.



Infortunadamente, dentro de nuestras
filas existen personas con una doble
moral, capaces de vender su propio
Ejército. A quienes han sido detecta-
dos se les ha aplicado las normas dis-
ciplinarias y penales. Esas acciones
las hemos tomado, se que en todas las
Fuerzas ha sido asi. A veces el dinero
compra conciencias, Somos conscien-
tes de eso, situacion que se presenta
en muchos niveles del mando. La obli-
gacién es hacer entender a nuestros
hombres el camino correcto.

Manuel Davila

Teniendo en cuenta que las institu-
ciones orientadas a la seguridad y
la defensa ciudadana estan relacio-
nadas con la vida de las personas,
cqueé referentes o formalismos estu-
dian ustedes para la aplicacion
segurade las tecnologias?

Coronel Alberto Gonzalez

Dentro de nuestras lineas de investi-
gacion enfatizamos en los proyectos
orientados a minimizar el efecto de los
artefactos explosivos. También traba-
jamos en lo relacionado con las enfer-
medades tropicales, degenerativas,
apoyados en los lineamientos del
Ministerio de Proteccién Social y el
area de Sanidad Militar. Tales proyec-
tos se desarrollan en el marco de la
ética, porque estamos utilizando hom-
bres para determinar su viabilidad
para la implantacion en las Fuerzas
Militares y en la poblacion. Asi mismo
trabajamos en la deteccion de explosi-
vos parabloquearlas minasy frenar su
activacién. Desarrollamos inhibidores
de sefales en todas las gamas de fre-
cuencia utilizados por los terroristas.
También contemplamos una etapa de
concientizacion de los hombres para
que en las salas de operaciones tomen

Manuel Davila y el coronel Mauricio Zuleta hablan sobre los referentes en la aplicacion segura

de las tecnologias.
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El foro generd el interés de las Fuerzas Militares en trabajar de manera conjunta sobre
diferentes proyectos.

las medidas respectivas. Involucra-
mos tecnologia y electrénica, dentro
de un plan educativo.

Coronel Mauricio Zuleta

Nosotros trabajamos en dos grandes
areas. Una tiene que ver con doctrina
aéreay espacial, basada en el analisis
de las acciones adelantadas por la
FAC en toda su historia, en procura de
que las siguientes sean mucho menos
letales. Estamos creando un sistema
de informacion alrededor de las opera-
ciones aéreas para la mejor toma de
decisiones, por parte de los pilotos.
Estudiamos la doctrina para minimizar
los efectos colaterales y aumentar la
proteccion de la poblacién civil. El dlti-
mo eje es el de medicina aeroespacial,
en el que se han hecho grandes avan-
ces, en términos de la fisiologia del
aviador, que han sido transferidos a
varias aerolineas. Asi mismo, tene-
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mos un centro de investigacion en este
campo con un grupo amplio de médi-
cos dedicados a la experimentacion.
De igual manera, sobre apropiacion
social, para que todos los desarrollos
logrados sean incorporados a la vida
cotidiana. Hace unos anos desarrolla-
MOosS un casco para los aviadores que
fue ofrecido a la sociedad civil. EI GPS
es un ejemplo de los desarrollos pro-
venientes del sector defensa y seguri-
dad de los desarrollos, se generalizd
por completo. Y eso es lo que busca-
mos, ademas de promover una dina-
mica industrial con la empresa privada
y la universidad para el desarrollo tec-
noldgico, en una participacion 70%
externay 30% interna.

Jeimy J. Cano

Observando lo que ocurre en otras
latitudes, hay eventos internacionales
disenados para mostrar los desarro-



llos e investigaciones realizadas por
las Fuerzas Militares. Buscar esa aper-
tura a través de ese tipo de encuen-
tros, permite aunar esfuerzos y com-
partir conocimiento y experiencias.

Coronel Mauricio Zuleta L.

En los Estados Unidos la defensa
genera desarrollos. Alla tienen prohibi-
do comprar tecnologia, no pueden
importar, deben fabricarlo alla, como
una condicion de seguro prevalente.
Desde 1902 ellos crearon la Ley de
Tecnologia Critica, en la que se habla-
ba de simuladores y automatizacion.
Uno de los grandes retos que encontré
cuando empeceé a trabajar en tecnolo-
giafue llegar ala universidad privada y
a la publica. Esta ultima continua sien-
do tabu, aunque se han hecho gran-
des avances. El mismo Colciencias se
abstenia de financiar algun proyecto
relacionado con Defensa, porque invo-

lucraba segun ellos la guerra. Pero, la
Defensa es un tema muy amplio,
menos del .5% tiene que ver con tec-
nologia que le quita la vida a otras per-
sonas.

Coronel Alberto Gonzalez

No solamente las universidades o las
instituciones educativas publicas, sino
también las privadas. Uno llega con un
proyecto de Defensa, y lo rechazan.
Se intenta acceder a una Gobernacion
o una Alcaldia y tampoco. En ese sen-
tido, nos falta y le falta a la Academia
avanzar para lograr la integracion con
la Fuerza Publica. Hemos logrado inte-
gracion en temas cientificos en areas
como las enfermedades tropicales, en
los que trabajamos con universidades,
ministerios y otras instituciones. En el
tema de minas estamos trabajando,
creando conciencia de que se trata de
un asunto que compete a todos.

Hubo consenso en la necesidad de ampliar la participacion en encuentros internacionales.
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La Defensa es un asunto que el Estado debe trabajar con la poblacion, indicé Jeimy J. Cano.

Jeimy J. Cano

La Defensa es un asunto que el Estado
debe trabajar entre la poblacién para
comprenderlo en profundidad; fomen-
tar su sensibilizacion y alcance es muy
importante. Estas deben ser iniciativas
de doble via: de las Fuerzas Militares
hacia la poblacion y de la poblacién a
las Fuerzas.

Coronel Mauricio Zuleta L.

La historia colombiana se ha desarro-
llado en medio del conflicto que le ha
costado al pais muchisimo dinero.
Hace unos afos se cred el programa
de Tecnologias para el Desarrollo de
la Defensa, con el patrocinio de Col-
ciencias y muy poca financiacion,
pero el espacio esta dado. Un ejemplo
puede ser un tanque de guerra, cuyas
partes en su mayoria nada tienen que
ver con el tema bélico y se parecen
mas a un tractor, por su sistema
hidraulico. Ental sentido, si se pensara
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en un desarrollo local con ese tipo de
proyectos, significaria abrir la puerta
de avances muy importantes, para
minimizar la dependencia tecnoldgica.
En esos asuntos hay un tema cultural
de por medio, al considerar que todo lo
importado es lo bueno. El 95% de los
desarrollos en defensa son aplicables
alavida cotidiana del ser humano.

Coronel Alberto Gonzalez

Y esos asuntos cobran mucha vigen-
cia en la actualidad del pais. La situa-
cion politica, los dialogos para el pro-
ceso de paz que algun dia se cristali-
zara. Y como dicen los jefes y lo repeti-
mos nosotros los soldados, quienes
mas rezan por la paz son los soldados,
porque somos los que sufrimos las
mas hondas heridas de la guerra. Con
las universidades venimos trabajando
para promover la imagen del Ejército
del futuro, que busca atender las regio-
nes mas apartadas del pais, afectadas



por el flagelo del terrorismo. Hoy en dia
tenemos conocimiento para exportar,
producto de nuestro avance. Somos
potencia mundial en operaciones de
selva con visores nocturnos. La inteli-
gencia es preponderante en cualquier
escenario. Las misiones internaciona-
les van a cobrar mayor vigencia. Y
también en la proteccién del medio
ambiente. El afo pasado estuvimos
presentando nuestros proyectos en el
evento que realiza la Asociacion para
el Avance de la Ciencia. Tenemos pla-
nes con varias universidades, entre
ellas Uniminuto, Los Andes, Eafit y
otras de similarimportancia.

Subteniente Alejandro Garzén

La Policia Nacional ha conservado el
acercamiento a la comunidad en ciu-
dades, barrios y comunidades ente-
ras, a lo largo y ancho del pais, como
un principio de apoyo en la proteccion

y el bienestar del ciudadano, con acti-
vidades de avances tecnoldgicos ten-
dientes a la proteccion del territorio
nacional de mar, tierra, aire y el cibe-
respacio, en donde prima la perseve-
rancia en la investigaciones tecnoldgi-
cas para el beneficio de la sociedad en
general.

Manuel Davila

Otra inquietud esta relacionada
sobre automatizacion y robdtica. La
ingenieria Electronica esta cam-
biando, se esta volviendo un como-
dity. ¢ Qué piensan ustedes al res-
pecto, sobre el estado del arte en
ese sentido?

Subteniente Alejandro Garzén

La Escuela de Telematica y Electréni-
ca de la Policia Nacional ha venido
cumpliendo unos de los objetivos pri-
mordiales en el seguimiento, orienta-

Llegar a las comunidades del pais con los avances tecnoldgicos, es una prioridad, segun el
subteniente Alejandro Garzon.
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Las vidas humanas, una prioridad frente al uso de las nuevas tecnologias. Asunto que ocupd a
los asistentes.

cion, creacion y aporte de herramien-
tas tecnoldgicas enmarcadas en las
politicas del desarrollo cientifico y tec-
noldgico policial, trabajando de mane-
ra correlacionada con entes publicos y
privados. El estudio realizado dentro
del campo de la robdtica se establece
como una herramienta movil de obser-
vacion de areas y la desactivacion de
artefactos explosivos, disefiado de
manera autbnoma con sistemas elec-
tronicos, hidraulicos, software y hard-
ware que permiten una mejor seguri-
dad en al campo de la seguridad ciuda-
danaruraly urbana.

Coronel Alberto Gonzalez

Nosotros partimos de la experiencia
de los demas y lo que queremos es
disenar nuestros propios proyectos en
robotica y automatizacion, algunos ya
en marcha. Trabajamos también la
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Escuela de Comunicaciones para
depender cada vez en menor propor-
cion de latecnologia foranea.

Coronel Mauricio Zuleta L.

Las tareas que nosotros adelantamos
estan orientadas a la proteccién de las
vidas humanas. Los drones, por ejem-
plo, son una muestra para minimizar
las pérdidas de vidas. El gran motor en
el mundo se dirige a reemplazar al ser
humano por robots en escenarios hos-
tiles, con maquinas que puedan desa-
rrollar la actividad. Es mas facil ver una
maquina destruida que un soldado
sangrando.

Capitan Samira A. Ramos

En el Ejército Nacional se han desarro-
llado e implementado muchos servi-
cios y sistemas tecnoldgicos para el
cumplimiento de la mision. Me refiero



al desarrollo de sistemas de informa-
cion relacionados con la logistica, el
componente operacional, informacion
de personal, sistemas de georeferen-
ciacién, etc. En temas de comunica-
ciones, no solo utilizamos los medios
analégicos, sino otros sistemas de
telefonia IP e imagen digital para apo-
yar latoma de decisiones y garantizar
el mando y control. Todos estos siste-
mas y cualquier proyecto tecnoldgico
de la Fuerza son tratados con la riguro-
sidad de seguridad como con la inno-
vacion tecnolégica. Conocemos de la
importancia que tienen los servicios
tecnolégicos en el marco institucional
y sabemos aun mas que, dentro de
ellos, se almacena o transmiten datos
que no sélo ayudan en el cumplimiento

misional del Ejército, sino que por su
contenido podrian incluso exponer la
vida de nuestros hombres o la seguri-
dad de la Nacion. Por ello es un deber
proteger nuestros sistemas y la infor-
macion institucional.

Manuel Davila
¢ Trabajan con software libre?

Capitan Samira A. Ramos

No desarrollamos bajo software libre,
aunque hemos probado algunos siste-
mas no criticos bajo esa plataforma,
como los de gestidon documental. Pero,
en general, trabajamos con software
de marca, licenciado, para cumplir con
los requerimientos de ley. »

Sara Gallardo M. Periodista comunicadora, universidad Jorge Tadeo Lozano. Ha
sido directora de las revistas “Uno y Cero”, “Gestion Gerencial” y “Acuc Noticias”.
Editora de Al6 Computadores del diario ElI Tiempo. Redactora en las revistas
Cambio 16, Cambio y Clase Empresarial. Ha sido corresponsal de la revista

Infochannel de México y de los diarios “La Prensa” de Panama y “La Prensa
Grafica” de El Salvador. Autora del libro “Lo que cuesta el abuso del poder’.
Investigadora en publicaciones culturales. Gerente de Comunicaciones y Servicio
al Comensal en Andrés Carne de Res, empresa de 1800 empleados; corresponsal
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Educacion,

promotora

del crecimiento y
calidad académica
de la Fuerza Publica
Colombiana

El presente articulo pretende ofrecer un contexto de lo
adelantado en materia de politica educativa en el Ministerio
de Defensa Nacional, a fin de unificar los procesos
educativos de formacion, capacitacion y entrenamiento.
Actividades realizadas dentro de las escuelas y centros de
formacion de las Fuerzas Armadas y la Policia Nacional, en
busqueda de la profesionalizacion del servicio y la excelencia
académica de los hombres y mujeres que las conforman.

Nidia Patricia Herrera G.

Desde el ano 2007 el Ministerio de
Defensa de Colombia dentro del pro-
yecto de “Reestructuracion de la Edu-
cacion de la Fuerza Publica”, en el
Marco de la Politica de Consolidacién
de la Seguridad Democratica, definid
los lineamientos ideoldgicos y estruc-

“28 SISTEMAS

turales para la “Educacién y Forma-
cion”, a través de la consolidacion de
un sistema educativo integral, moder-
no y flexible, que le entregue al pais
hombres y mujeres de indeclinable
espiritu militar o policial, ejemplo de
virtudes y valores éticos, con excelen-



te preparacion profesional, fundamen-
tada en el desarrollo humano, conoci-
do como el Sistema Educativo de la
Fuerzas Armadas —SEFA-.

Su funcién primordial es la de dinami-
zar los procesos de formacion, actuali-
zacion, capacitacion, instruccion y
entrenamiento de la Fuerza Publica
(Fuerzas Militares y Policia Nacional),
articulandolos con la misioén institucio-
nal y politicas del Ministerio de Defen-
say Ministerio de Educacion Nacional.

Para ello se soporta en cuatro subsis-
temas’:

e Subsistema de Doctrina: Este
subsistema reune la doctrina Con-
junta (entre las Fuerzas Militares),
Coordinada (entre Fuerzas Milita-
res y Policia Nacional), combinada
(con Fuerzas Militares de otros
paises) y de Fuerza. Le permite a
la Fuerzas Armadas afianzar el
proceso de investigacion, analisis,
priorizacién, socializacion, produc-
cion, difusién y evaluacion de la
doctrina de cada una de las fuerzas
dentro del marco legal.

e Subsistema de Aseguramiento
de la Calidad. Es una organiza-
cion que no solo evalua estandares
y caracteristicas de calidad, sino
que asegura su presencia y soste-
nibilidad en el proceso educativo.
Fomenta la cultura de la autoeva-
luaciony autorregulacion.

e Subsistema de Certificacion
Militar y Policial. Este es un Sub-
sistema que certifica y asegura la
calidad de los procesos de forma-
cion, actualizacion, capacitacion,

instruccion y entrenamiento, desa-
rrollados a través de acciones
orientadas a promover, gestionary
mejorar en forma permanente las
competencias individuales, colecti-
vas y de los lideres, asi como la
eficacia de los proceso inherentes,
los programas vy las instituciones,
de acuerdo con las especialidades
y lamisién de cada fuerza.

* Subsistema de Investigacion,
Desarrollo e Innovacién. A tra-
vés de este subsistema las Fuer-
zas Armadas proponen soluciones
0 recomendaciones innovadoras,
basadas en investigacién de alto
rigor técnico, tecnoldgico y cientifi-
co, que involucran la transferencia
de conocimiento, problemas, nece-
sidades o desafios al interior de
cada fuerza. Su ejercicio esta
estrechamente relacionado con los
ejes tematicos prioritarios institu-
cionales, asi como las lineas de
accion estratégica del SEFA.

Asi mismo, los elementos que confor-
man el Sistema Educativo de las Fuer-
zas Armadas son:

e Escuelas, Centros e Institutos de
Formacion, Capacitacion, Instruc-
ciony Entrenamiento.

* Principios del Sistema Educativo.

e CulturaInstitucional.

e Marco Normativo.

e Procesos Educativos.

PESE — Plan Estratégico del Sistema Educativo
de la Fuerzas Armadas.
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* Politicas Educativas.

* Modelo Pedagdgico.

e Organizacion Educativa.
* Niveles Educativos.

Através de su organizacion y estructu-
ra, desarrolla los curriculos que respe-
tan los niveles y particularidades de
cada Fuerza, en coherencia con la
mision institucional, como se muestra
enlafigura .

Es importante recordar que las Fuer-
zas Militares y la Policia Nacional han
sido instituidas legitimamente en la
Constitucion Politica, en donde se
determina su misionalidad. Y es aqui,
donde se destaca el papel preponde-
rante de los procesos educativos, para
la formacion profesional militar y poli-

cial, que garanticen, con efectividad, la
responsabilidad impuesta por nuestra
cartamagna.

Esta accion educativa se encuentra
inserta en un amplio sistema de valo-
res, nucleo basico que da sentido a lo
militar y policial®. Los principios y valo-
res son de tal importancia en los proce-
sos formativos, porque actian como el
conjunto de creencias construidas
colectivamente para otorgar estabili-
dad a los procesos de transformacion
y cambio.

El Proyecto Educativo de las Fuerzas
Armadas, determina los siguientes
valores como elementos sustantivos
en la organizacion y actividades que
adelantan las Fuerzas Armadas:

? PEFA. Proyecto Educativo de la Fuerzas

Armadas.

Figura 1: Subsistema y elementos constitutivos SEFA
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Honor: Esla consistencia de la esen-
cia moral del ser con los principios
que ha prometido defendery acatar.

Justicia: Es dar a cada quien lo que
le corresponde por sus meéritos y
actos.

Honestidad: Es actuar con rectitud,
sinceridad, transparencia y legali-
dad.

Lealtad: Es la plena manifestacion
de fidelidad hacia la verdad, proyec-
tada a uno mismo, la familia, la insti-
tuciony la patria.

Valor: Es actuar con coraje, arrojo,
intrepidez y prudencia para defen-
der el bienestar de la Nacion.

Responsabilidad: Es cumplir una
obligacion, asi como asumiry acep-
tar las consecuencias de nuestros
actos libres y conscientes.

Disciplina: Es reconocer y cumplir
las normas y disposiciones sociales
e institucionales.

Respeto: Es la atencion digna con
que se considera a los demas, trate-
se de personas, ideas, creencias,
tradiciones, cosas o de la naturaleza
de su totalidad.

Compromiso: Es la obligacién moral
del cumplimiento de los deberes,
obligacionesy servicios, con el Esta-
do, la sociedad, la familia y la institu-
cion.

Solidaridad: Es el sentimiento que
lleva a las personas a apoyarse y a
ayudarse mutuamente.

* Servicio: Es hacer algo a favor de
otra persona, institucion o a la
sociedad en general.

* Transparencia: Es actuar en el
marco de los principios y valores
institucionales que garantizan la
legitimidad.

Igualmente, el SEFA cuenta con poli-
ticas que constituyen un conjunto de
directrices para proyectar el queha-
cer educativo hacia metas de calidad
y sirven de respuesta a la necesidad
de tener continuidad en el tiempo y
en los procesos educativos de las
Fuerzas Armadas.

Las metas

e Reforzar la formaciéon en las
“Competencias del Ser”.

e Potenciar la Educacion Profesio-
nal Militar y Policial.

e Transformarala Institucion Arma-
da en una organizacion de
aprendizaje.

e Educar de manera ininterrumpi-
dayascendente.

e Redimensionar los curriculos
para fundamentarlos en compe-
tencias.

e Establecer un modelo educativo
institucional de alta calidad.

e Implementar la formacion por
ciclos propedéuticos.

e Aprender una o mas lenguas
extranjeras.
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* Privilegiar el autoaprendizaje sig-
nificativo.

e Incorporar las tecnologias de la
informacion y la comunicacion TIC
alos procesos educativos.

e Fortalecer la formacion para el
liderazgo militar y policial.

Incorporacion de mediaciones peda-
gogicas y tecnoldgicas

El apoyo de las mediaciones pedago-
gicas y tecnologicas adelantadas en
las Fuerzas Militares y la Policia
Nacional en sus procesos educativos,
se constituye en un ecosistema inte-
grado a la naturaleza de la organiza-
cion de forma planificada, cuya ventaja
significa un nivel de interaccion que
supera las barreras espacio tempora-
les, permitiendo adelantar un proceso
estratégico de gestion.

Se halogrado incorporar a través de la

adquisicion de portales educativos,
plataformas de administracion del
aprendizaje LMS, bases de datos digi-
tales, correos electronicos institucio-
nales, y otro numero de tecnologias,
ademas del disefio académico y curri-
cular de programas educativos en dife-
rentes modalidades, tales como las
reflejadasenla figura 2.

Para el disefio de estos programas de
formacion, capacitacion, instruccion y
entrenamiento, se toman como bases
estandares internacionales de calidad
y de disefio instruccional, como lo
muestrala Figura 3.

Fase 1. Analisis

Se enmarca dentro de un estudio aca-
démico, administrativo, financiero y de
perfectibilidad que permita sustentar la
necesidad y pertinencia de incorpora-
cion de mediaciones pedagodgicas y
tecnoldgicas, en los programas acadé-
micos que desarrolla la institucion.

Figura. 2: Modalidades programas académicos

Mediacién Pedagdgica y Tecnoldgica en Procesos Institucionales

Mediacion Pedagdgica y Tecnoldgica en
Procesos Educativos
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Figura 3: Disefio Instruccional de Programas Académicos

Disefio

Analisis Académico

Fase 2. El diseiio académico y pro-
duccion de mediaciones pedagogi-
cas

Esta fase involucra las actividades de
concepcion y disefo curricular, asi
como las adecuaciones metodoldgi-
cas y de autoria de contenidos que
deben adelantarse para la produccion
de materiales educativos, actividades
de aprendizaje, guionizacion y ade-
cuaciones pedagogicas de materiales
complementarios.

Fase 3. El diseino y produccion de
mediaciones tecnolégicas

Esta fase involucra las actividades de
disefo instruccional y grafico para la
incorporacion de tecnologias y estra-
tegias e-learning de los programas
nuevos y/o los ya existentes que
deseen desarrollarse, bajo la metodo-
logia de educacion virtual o con apoyo
tecnolégico.

Fase 4. Evaluacion

La evaluaciéon como ultimo elemento
del disefo instruccional sirve de base
para tomar decisiones, tales como el

EVALUACION ¥ RETROALIMENTACION

Produccidn
mediaciones
pedagdgicas

enfoque tedrico de los cursos; ajustes
para lograr mayor pertinencia y perte-
nencia de las actividades de aprendi-
zaje y de los contenidos; coherencia
con el modelo educativo institucional
para la modalidad seleccionada;
actualizacion de textos y otros mate-
riales de apoyo; calidad y pertinencia
del disefo grafico; claridad en las indi-
caciones, calidad y funcionalidad de la
estructura de navegacién; ademas de
la claridad y pertinencia de los objeti-
VOs propuestos.

Como resultado de este trabajo, que a
la fecha completa siete afos en su
implementacién, representa un gran
avance en el desarrollo curricular,
incorporacion tecnoldgica, cobertura'y
estructuracion de lineamientos de cali-
dad. Caracteristicas que han permitido
alas diferentes instancias que las com-
ponen, fundamentarse y convertirse
poco a poco en organizaciones de
aprendizaje, de investigacion cientifi-
caytecnoldgica, generadoras de cono-
cimiento.
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Dos
Cienciay

Tecnologia en el
Ejercito Nacional
de Colombia

El presente articulo muestra el contexto en el que se
desarrollan las actividades de investigacion y desarrollo
tecnologico (I+D+i) en el sector defensa, con el proposito
de dar a conocer las practicas y resultados obtenidos de

estas actividades.

Coronel Alberto Gonzalez G.

El Sistema de Cienciay Tecnologia del
Ejército Nacional fue creado en el afno
2009 a partir de la activacion de la
Direccion de Ciencia y Tecnologia. Sin
embargo, la brecha existente entre
éste y sus pares alrededor del mundo
aun es grande. Es necesario concep-
tualizar el objetivo de la investigacion y
el desarrollo tecnoldgico en el contexto
del sector defensa e implementar
estrategias al corto y mediano plazo
que fortalezcan e instituyan los esfuer-

zos innovadores, producto de las espe-
ciales necesidades de la fuerza.

La directiva permanente 0120 del 28
de Mayo de 2013 materializa los objeti-
vos concebidos para el Sistema de
Ciencia y Tecnologia del Ejército
(SICTE. No obstante, para que se pue-
dan desarrollar, es necesario que la
accion de los componentes del SICTE
esté alineada con estos objetivos.
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1. La investigacion, el desarrollo
tecnoldgico e innovacioén

Para ambientar el desarrollo de este
documento es relevante remitirse a la
definicion basica de |+D+i, desde la
cual este aborda el trabajo creativo
llevado a cabo de forma sistematica
para incrementar el volumen de cono-
cimientos del hombre y la sociedad,
asi como el uso de estos conocimien-
tos en aplicaciones reales (OECD,
2003). A pesar de la claridad existente
sobre el componente de innovacion
que rodea la definicion de I+D+i, su
interpretacion es bastante subjetiva y
esta sujeta a diferentes interpretacio-
nes(Harley, 2011).

Otro aspecto que vale la pena conside-
rar es el concepto de innovacién defini-
do como la introduccion de un nuevo o
significativamente mejorado producto,
proceso 0 método en las practicas
internas de la organizacion (OECD,
2005). Este documento hace énfasis
en que las actividades innovadoras de
una organizacion estan constituidas
por las operaciones cientificas, tecno-
l6gicas, organizativas, financieras vy
comerciales que conllevan a la intro-
duccidén de innovaciones, dentro de las
cuales aparecen las de I+D+i, como un
componente fundamental.

De esta manera, las actividades de
I+D+i son la fuente formal de la que se
desprenden las innovaciones por
medio del ejercicio cientifico (Mark,
Katz, Rahman, & Warren, 2008). Aun-
que existen discusiones alrededor del
tema y en la literatura no es facil
encontrar un punto de consenso, la
definicién propuesta por (Jadad &
Lorca Gémez, 2007) en la que se con-
sidera la investigacién como “invertir
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dinero para obtener conocimiento” y la
innovacion “como invertir conocimien-
to para obtener dinero”, parece ser un
punto de partida valido.

Cabe decir que el consenso si ha
encontrado convergencia en los bene-
ficios de la innovacion, los cuales se
asocian a la eficiencia, calidad de vida
y crecimiento productivo convirtiéndo-
se en un factor clave para cualquier
economia. Esta situacion que se ana-
liza en detalle en la seccion 3, ha per-
mitido que los Gobiernos promuevany
promocionen a las organizaciones en
términos de innovacion.

Una vez conceptualizado el entorno de
la 1+D+ies necesario evaluar su cohe-
rencia con el sector defensa. Este con-
tribuye directamente en los resultados
en seguridad y defensa del pais, facili-
tando su autosostenibilidad. También
le permite a las industrias de defensa
nacionales responder mejor a los
requerimientos especializados de las
operaciones armadas (Harley, 2011).
Asi mismo, contribuye para que la
sociedad en la que se encuentra
inmersa disfrute de posibles spin-off
tecnolégicos(Ruttan, 2006).

2. Relevancia del 1+D en el sector
defensa

Esta reflexion encuentra su punto ini-
cial en evidenciar los beneficios de

' Un spin-off tecnolégico son compafias que
pertenecen a las siguientes categorias: (i)
compafias que tienen inversion patrimonial de
una universidad, (ii) companias que licencian
tecnologia de un centro de tecnologia o univer-
sidad, (iii) companias fundadas por universi-
dades o empresas del sector publico, (iv)
compafias que se establecen directamente
por un centro de desarrollo tecnoldgico (C-
allan, 2001).



contar con un sector defensa sustenta-
do en un direccionamiento hacia la
innovacién, como lo recomienda el
documento CONPES 3582 (DNP,
2009).

Aunque los casos de éxito de las activi-
dades de |+D+i son numerosos y se
han presentado en diferentes contex-
tos y paises, como se aprecia en la
seccion 4, la supremacia de los Esta-
dos Unidos en estos temas hace que
se considere un referente por excelen-
cia.

En esta seccion se analizaran algunos
de los resultados de mayor relevancia
logrados por las actividades de |+D+i
en el sector defensa.

La industria aeroespacial, fue en
gran medida concebida desde la Divi-
sion de Comunicaciones del Ejército
de los Estados Unidos al adquirir el
primer aeroplano de ese ejército direc-
tamente de los hermanos Wright. Pos-
teriormente durante la primera guerra
mundial se cred la NACA considerada
la madre de la NASA, encargada de la
investigacion aeronautica, ademas
Boeing participdé activamente en el
desarrollo de aeronaves para la gue-
rra, incluso el Boeing 747 fue concebi-
do primero para uso militar.

Enjunio de 1942 el Ejército de los Esta-
dos Unidos inicid las investigaciones
en energia nuclear, por medio de la
construccion de una red de laborato-
rios y ciudades como Oak Ridge, Han-
ford y Los Alamos. Una vez la bomba
atomica fue utilizada, también se
empezd a integrar la tecnologia
nuclear en los reactores de los subma-
rinos.

El Laboratorio de Balistica del Ejército
de Estados Unidos disefno el primer
computador, llamado ENIAC para
agilizar los calculos matematicos,
incluso las necesidades de la investi-
gacion sobre radares de la Fuerza
Aérea permitié que IBM desarrollara el
primer computador personal.

Las investigaciones en Bell correspon-
dientes a la industria de semicon-
ductores se financiaron en gran parte
por la Division de Comunicaciones del
Ejército de Estados Unidos. En 1960,
almenos el 80% de las ventas de semi-
conductores, se dirigian al sector
defensa.

A finales de los afos 60 la Agencia
para Proyectos de Investigacion Avan-
zada del Departamento de Defensa
desarrolld la red ARPANET, cuya
arquitectura consideraba el acceso de
terminales individuales por medio de
una conexion telefonica. Sin embargo,
s6lo hasta 1990 el computador perso-
nal permitié que el internet comenza-
ra a ser utlizado con las mismas
caracteristicas de ARPANET.

Finalmente, la industria espacial
nacié por medio de las necesidades de
inteligencia de los ejércitos, sobre todo
cuando la USSR colocd en orbita el
satélite Sputnik en 1957. En 1959 la
Fuerza Aérea de los Estados Unidos
lanzé el satélite de reconocimiento
CORONA, cuyas misiones de I+D son
de reconocimiento para los sistemas
de informacion geografica y prondstico
delclima.

3. Elentornodel+D
En el contexto internacional de |+D+i
en el sector defensa, es necesario
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considerar las cifras agregadas dispo-
nibles en la Organizacioén para la Coo-
peracion y el Desarrollo Econdmico
(OCDE. Los datos de caracter nacio-
nal estan consignados principalmente
en el Departamento Administrativo de
Ciencia, Tecnologia e Innovacion de
Colombia (Colciencias), teniendo en
cuenta que Colombia hasta el afo ante-
rior es parte de la OCDE.

Es necesario considerar las tenden-
cias que rigen actualmente los proce-
sos de [+D+i en el sector defensa en
las diferentes naciones. Cabe resaltar
que de acuerdo con (Harley, 2011) la
nocion de I+D+iy las cuentas naciona-
les pueden verse afectadas por un
sinnumero de variables. Para llevar a
cabo este analisis se analizaron pai-
ses con estadisticas disponibles en las
bases de datos de la OECD (Organiza-
cion para la Cooperacion y el Desarro-
llo Econémico) (OECD, 2010) y que
por su PIB son comparables en su
capacidad econémica con Colombia,
basandose en las estadisticas del
Banco Mundial(World Bank, 2011).

EnlaGrafica 1 se observan los resulta-
dos del analisis realizado.

Infortunadamente, a nivel nacional no
hay informacion desagregada de la
inversion realizada en |+D+i por el sec-
tor defensa®; sin embargo, de acuerdo
con las estadisticas disponibles (Co-
Iciencias, 2012), hasta la fecha se han
invertido 18,95 millones de ddlares;
contra 357,89 millones de ddlares
invertidos por el sector gubernamen-
tal.

Con el animo de complementar los
datos recopilados es importante men-
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Grafica 1. Inversion en el Sector
Defensa de [+D en millones de
ddlares

Fuente: (OECD, 2010)

cionar que la inversion de los Estados
Unidos en |+D+i alcanza los 72 mil
millones ddlares, una proporcion
1:4000 con nuestro pais. Otros refe-
rentes son Corea del Sur y el Reino
Unido, con una inversién aproximada
de 2 mil millones de ddlares, e Israel,
cuya informacion es de caracter confi-
dencial.

En el caso de Estados Unidos sus
capacidades cientificas son tales, que
la tercera parte de los cientificos del
pais estan vinculados al sector defen-
sa, otro dato relevante es que de
acuerdo con el informe presentado por
(Congressional Research Service,
2013), el sector defensa absorbe el
50,6% de la inversion en |+D+i del sec-
tor publico. Asi mismo las lineas que
recibieron mayor financiacion fueron el
Desarrollo de Sistemas Operativosy el

? Esta situacion obedece a que el Programa de
Ciencia, Tecnologia e Innovacion en Seguri-
dady Defensa aun no aparece en las estadisti-
cas de Colciencias(Colciencias, 2012).



Desarrollo de Componentes, eviden-
ciando que tan sélo se invirti6 el 9,5%
en investigacion mientras que el desa-
rrollo tecnoldgico involucré el 85% de
lainversion.

En el caso espanol, la existencia de la
Direccion General de Armamento y
Material involucra la coordinacion de
mas de 379 empresas dedicadas a
proveer productos al sector defensa o
incluso a exportarlos a otras naciones.
Las ventas de estas empresas se diri-
gen principalmente a los sectores aero-
nautico y naval. De forma paralela la
Estrategia de Tecnologia e Innovacion
para la Defensa (ETID) se enmarca en
las areas de actuacion de Armamento,
Plataformas, TIC e ISTAR (Intelligen-
ce, Surveillance, Target Acquisition &
Reconanaissance).

Corea del Sur cuenta con la Agencia
para el Desarrollo de la Defensa (ADD)
cuyo objetivo es desarrollar proyectos
de desarrollo para el sector defensa,
como actores principales se identifi-
can: Ministerio de Defensa, Fuerzas
Armadas, el Programa de Administra-
cién de Adquisiciones para la Defensa
(DAPA) y la Agencia para la Tecnolo-
giay la Calidad. Esta alianza se com-
plementa también con las universida-
des e institutos encargados de la
investigacion basica y aplicada, ade-
mas de la industria con el desarrollo
tecnolégico, prototipado y produccién
enmasa.

El Maf at se encarga de la administra-
cion para el desarrollo de las armas y
lainfraestructura tecnolégica de Israel.
Sus funciones contemplan la promo-
cién, direccionamiento y coordinacion
de la ciencia y tecnologia, establece

alianzas estratégicas y opera el pro-
grama TALPIOT para la formacién de
recursos humanos. Su campo de
accion logra integrar las necesidades
operativas de las fuerzas con las
industrias militares, aeroespaciales,
de investigacion bioldgica y universi-
dades.

En Suramérica, Brasil por medio del
Ministerio de Defensa ha configurado
la administracion de ciencia y tecnolo-
giaatravés de la Comision Asesora de
CyT para la Defensa Nacional
(COMASSE) y la Comisién Militar de la
Industria de la Defensa (CMID), desde
donde se coordinan las actividades
para tal fin. En la actualidad, tan sélo
por medio de la convocatoria Innova
Aerodefensa, invierte 1.428 millones
de ddlares, apoyando proyectos en
las tematicas aeroespacial, defensa,
seguridad publica y materiales espe-
ciales.

Por su parte, México enfoca sus avan-
ces tecnoldgicos principalmente
desde la Direccion General de la
Industria Militar DGIM y una red de
institutos dedicados a la investigacion
y desarrollo en defensa,. Argentina
opera fondos para la ciencia y tecnolo-
gia por medio del Programa de investi-
gacién y desarrollo de la defensa
(PIDDEF) y actualmente vincula mas
de 400 investigadores y 60 becarios.

4. El sistema de ciencia y tecnologia
del Ejército Nacional de Colombia

En Colombia el Ministerio de Defensa
ha organizado sus esfuerzos en inno-
vacion por medio de la Direccion de
Ciencia y Tecnologia del Ministerio de
Defensa, en la que se circunscribe el
SICTE y en su cabeza la Direccion de
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Ciencia y Tecnologia (DITEC. Estos
esfuerzos se encuentran soportados
principalmente por la Politica de Cien-
cia y Tecnologia (DNP, 2009) y el
apoyo del Departamento Administrati-
vo de Ciencia, tecnologia e Innovacion
(COLCIENCIAS).

Por medio de la Directiva 0120 se han
definido de manera clara los actores
qgue conforman el SICTE conformados
por: (i) el comité directivo de Cienciay
Tecnologia del Ejército Nacional; (ii) el
comité de Cienciay Tecnologia de la
Jefatura de Educacion y Doctrina del
Ejército; (iii) DITEC; (iv) unidades coor-
dinadoras Centro Nacional de Entre-
namiento CENAE, Centro de Educa-
ciéon Militar CEMIL, Escuela Militar de
Cadetes ESMIC y Escuela de Subofi-
ciales ESSUB y Unidades Operativas
Mayores; vy, (iv) los comités locales de
cienciay tecnologia de las escuelas de
formaciony capacitacion.

Esta estructura permite que en las
escuelas se generen mayores puntos
de convergencia del conocimiento,
establecidos en torno a los grupos de
investigacion, generando los procesos
que brindan al Ejército la posibilidad de
mejorar sus capacidades como resul-
tado del desarrollo de la ciencia y la
tecnologia, tal y como lo establece el
objetivo 21 del mapa estratégico del
Ejercito Nacional.

Asi mismo, la directiva ha considerado
establecer diez (10) lineas institucio-
nales como lineamientos para estable-
cer el interés y las necesidades de
investigacion en lafuerza:

* Deteccion y neutralizacion de arte-
factos explosivos y desminado.
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e Aplicacion de explosivos.

* Procesos, materiales e insumos
paralaingenieria civil y militar.

e Actualizacion y mejoramiento de
las tecnologias civiles y militares.

e Simulacién y generacion de entor-
nos virtuales y digitales.

* Logisticacivily militar.

* Medicina, biomedicina, sanidad y
bienestar.

e Sistemas y procesos de seguridad
y defensa.

* Investigacion de operaciones y
teoria de la decision y doctrina.

* Pedagogia, desarrollo humano y
social.

Finalmente, se ha logrado establecer
una serie de incentivos para reconocer
eltrabajo investigativo, dandole el esta-
tus que contribuye a la fuerzay al pais.
Entre estos incentivos aparecen dos
tipos de acuerdo con su beneficiario.

Las distinciones son otorgadas a los
miembros que logren resultados de
investigacion con impacto en la institu-
cion. Entre otros estan (i) Distintivo de
Investigacion Cientifica; (ii) Becas de
Estudios Superiores; (iii) Planes de
Bienestar y comisiones en el exterior;
(iv) Apoyo de traslados.

Los trabajos obtenidos también seran
susceptibles de reconocimiento por
medio de los siguientes mecanismos:
(i) Apoyo en la participacion de even-
tos; (ii) Apoyo en la elaboracion de
prototipos.

Este panorama busca fortalecer los
procesos investigativos para lograr, no
solo cerrar la brecha existente entre el
[+D+i en Colombia frente al mundo,
sino que a largo plazo, nuestro pais



sea un referente en el contexto inter-
nacional, gracias a su desarrollo y tec-
nologia.

Conclusiones

Por medio del presente trabajo se rea-
liza una recopilacion sobre la impor-
tancia de la investigacion y desarrollo
en el sector defensa, como del panora-
ma en el que se desarrollan estos pro-
cesos, tomando como punto de refe-
rencia otros sistemas de ciencia y tec-
nologia del sector defensa alrededor
del mundo.

También se enuncian los principales
componentes de la Directiva 0120,
pretendiendo darle un vistazo a la
actualidad de la investigacion, focaliza-
daen el Ejército Nacional de Colombia.

Es claro que en términos de recursos,
la brecha que separa nuestro pais de
otros paises aun es significativa. Sin
embargo, el fortalecimiento que ha
logrado en los ultimos cuatro afnos el
SICTE, gracias a los esfuerzos realiza-
dos desde la DITEC, comienzan a dar
frutos obedeciendo a las dinamicas de
la investigacion, cuyo curso de accion
implica procesos que se estructuran
lentamente.

Para finalizar, la DITEC considera
oportuno seguir fortaleciendo el
SICTE. Esta vez con miras a garanti-
zar la visibilidad de sus procesos de
investigacion, facilitando los vinculos
entre la sociedad y la comunidad cien-
tifica, de tal manera que estos actores
sean participes y beneficiarios de los
adelantos tecnoldgicos generados.

Entre los mecanismos previstos se
encuentran herramientas de difusion,

firma de convenios de cooperacion
bilateral, participacion en eventos y la
divulgacion en publicaciones especia-
lizadas.

Se prevé una participacion cada vez
mas protagonica en Colciencias, de
los grupos de investigacion del Ejército
Nacional, apoyandose también en el
Programa Nacional de Seguridad vy
Defensa.
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Fuerzas

Armadas de
Colombia,
grados y
jerarquias

Recuento contextual y grafico de las insignias y grados
en las Fuerzas Armadas.

Capitan de Fragata Carlos Enrique Ortiz R.

Las Fuerzas Armadas de Colombia se  La mision constitucional para cada una
encuentran conformadas por oficiales, de ellas varia, de acuerdo con la for-
suboficiales, soldados y personal no macion, especializacion y teatro de
uniformado que integran el Ejército, la operaciones donde les corresponde
Armada Nacional, la Fuerza Aéreayla asumir responsabilidades a sus inte-
Policia. grantes.
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Existen dos grandes formas de agru-
par dichas Fuerzas por su organiza-
cion y fines misionales. Las Fuerzas
Militares integradas por el Ejército, la
Armada y la Fuerza Aérea, también
denominados Ejércitos de tierra, mary
aire. Sus integrantes son militares de
carrera, regidos por un reglamento y
fuero especial que les permite el cum-
plimiento de sus misiones, asignadas
siempre en funcién de salvaguardar
las fronteras del pais de amenazas
externas, estableciendo disuasion
creible para mantener un equilibrio
estratégico y geopolitico en la region;
asegurando en ese propdsito, la vida,
honra y bienes de los connacionales a
lo largo y ancho del territorio patrio
donde les corresponde operar.

Por su parte las Fuerzas Armadas,
ademas de incluir a las tres Fuerzas
Militares antes mencionadas, incluyen
a la Policia Nacional, que es un cuerpo
armado de naturaleza civil, con funcio-
nes centradas en el mantenimiento del
orden interno y la seguridad social de
los colombianos y contempla sus pro-
pios reglamentos para el cumplimiento
de su mision, asignada en el desarro-
llodela carreraprofesional.

Ha sido nuestro conflicto interno de
tantas décadas el que ha obligado a
las Fuerzas de seguridad del Estado a
realizar operaciones de tipo conjunto,
que han ajustado la mision de todas
las Fuerzas Armadas, para atender
varias hipétesis de forma simultanea.

En tal sentido, el orden interno cobra
relevancia por cuenta de la desestabi-
lizacion que histéricamente ha tenido
Colombia, por el fendmeno de la sub-
version, las bandas criminales y la
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delincuencia comun, grupos que han
creado un escenario operacional com-
plejo de atender por parte de las Fuer-
zas Armadas, en el mantenimiento del
orden publico y lademocracia.

Hechas estas precisiones, defino
entonces algunos de los términos rela-
cionados con los grados, insignias y
responsabilidades asignados por for-
macion para la carrera de los oficiales
y suboficiales de las Fuerzas Armadas
de Colombia.

Los oficiales

Son los profesionales de las armas
que integran las Fuerzas Armadas de
Colombia, formados y capacitados
para ejercer labores de comando espe-
cialmente, y cuya carrera en las escue-
las de formacion les permite ejercer el
mando de sus hombres y mujeres bajo
la mision asignada por la constitucion
misma.

Los estudios que los oficiales adelan-
tan son de tipo superior. Se graduan
como profesionales en Ciencias Milita-
res, Navales o Aeronauticas.

Algunas escuelas ofrecen otras carre-
ras universitarias dentro de su forma-
cion, entre ellas el derecho, la ingenie-
ria Naval u oceanografia, entre otras.

Existen tres tipos de oficiales por
rango en las Fuerzas Armadas.

Los oficiales subalternos, que son los
tres primeros grados de la profesion,
donde el personal se capacita y espe-
cializa desde cargos que lo van for-
mando para ejercer labores de coman-
do.



Los oficiales Superiores o los tres
siguientes grados en el escalafén de la
carrera y son aquellos que ya estan
formados para ejercer mando a nivel
tactico y operativo.

Y los oficiales generales o de insignia,
que son los ultimos grados de la carre-
ra del oficial que los lleva a ocupar car-
gos con responsabilidades estratégi-
cas en el desarrollo de las diferentes
responsabilidades asignadas para
cada Fuerza.

Los suboficiales

Son los hombres y mujeres formados
para ejercer el mando desde cargos
técnicos y tacticos, cuya formacion
normalmente esta centrada en carre-
ras intermedias que les permiten la
conduccion de hombres y material de
guerra en apoyo de las operaciones
para cada Fuerza en particular.

Su formacion en las escuelas los habi-
lita para conocer diferentes areas,
dependiendo de la Fuerza y especiali-
dad.

No obstante lo anterior, existen
muchos suboficiales con carreras de
pregrado, especializacion y hasta
maestria, que les permiten oficiar
como asesores del mando en sus dife-
rentes cargos, razon por la cual recien-
temente se cre6 una instancia donde
se pueden desempenar en cargos de
asesor de comando en el pinaculo de
su carrera militar.

Por norma, en los suboficiales se basa
el desarrollo de todo tipo de operacio-
nes, toda vez que son quienes articu-
lany ejecutan las 6rdenes de los oficia-

les en los diferentes teatros de opera-
cion donde les corresponde actuar.
Ademas de tener bajo su directa
supervision y control los soldados,
infantes de marina, de aviacion y poli-
cias que integran la base de las opera-
ciones de la Fuerza publica en Colom-
bia.

Grados y equivalencias, oficiales
Fuerzas Armadas

En el Ejército y la Fuerza Aérea se
usan los mismos grados y distintivos
del mando.

En la Armada y la Policia Nacional
tienen las siguientes equivalencias
Figura 1.

Grados y equivalencias, suboficia-
les Fuerzas Armadas

Los grados de los Suboficiales en las
Fuerzas Armadas son muy disimiles
por la forma de sus insignias, pero
guardan proporcion en lo que a tiempo
de servicio, antigiiedad y requisitos
existe entre ellos.

Las equivalencias para los Suboficia-
les del Ejército, la Armada, la Fuerza
Aérea y Policia Nacional son en su
orden, Figura 2.

La Policia Nacional cuenta con un
nivel adicional denominado “Ejecuti-
vo", conformado por Patrulleros,
Subintendentes, Intendente, Inten-
dente Jefe, Subcomisario y Comisaria,
los cuales reemplazaran en el tiempo
el escalafén de los Suboficiales.

Igualmente, la Infanteria de Marina
cuenta con oficiales y suboficiales con
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Figura 1
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Teniente Coronel Mayor Capitan Teniente Subteniente

Capitan Fragata Capitan Corbeta Teniente Navio Teniente Fragata Teniente Corbeta

Teniente Coronel Mayor Capitan Teniente Subteniente

\

Sargento Segundo Cabo Primero Cabo segundo Cabo tercero

Suboficial Segundo Suboficial Tercero Marinero Primero Marinero segundo

Técnico Segundo Técnico Tercero Técnico Cuarto Aerotécnico

Sargento Segundo Cabo Primero Cabo segundo
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grados proporcionales en denomina-
cion alos del Ejército Nacional.

Sus insignias son de color Rojo sobre
fondo negro.

Nuestras Fuerzas Armadas rinden
culto y homenaje a muchas tradicio-
nes que vienen desde la época de la
independencia, y son salvaguardas en
todas las instituciones del Estado y la
Republica.

La historia de nuestro pais se ha escri-
to sobre la sangre de muchos héroes
de la patria que siguen ofrendando su
vida por todos y cada uno de los
colombianos, tal y como reza la ora-
cion que soldados, marinos y pilotos

recordamos todas las noches antes de
pasaradescansary que dice:

"Colombia Patria mia, te llevo con
amor en mi corazon, creo en tu desti-
no, y espero verte siempre grande
respetada y libre.

En ti amo todo lo que me es querido,
tus glorias, tu hermosura, mi hogar, las
tumbas de mis mayores, mis creen-
cias, el fruto de mis esfuerzos, y la rea-
lizacion de mis suerios.

Ser Soldado tuyo, es la mayor de mis
glorias, y mi ambicion mas grande, es
la de llevar con honor el titulo de
Colombiano, y llegado el caso morir
pordefenderte”. ®

Capitan de Fragata Carlos Enrique Ortiz R., (Reserva Activa. Ingeniero

Naval Electronico.
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LA REVISTA DETECNOLOGIA

NUMERO UNO DEL PAIS

Conozca los dltimos lanzamientos del mundo
tecnoldgico y acceda a consejos, noticias y guias
practicas para aprender a comprar y usar la tecnologia.

Esta publicacion, dirigida a todo aquel que le guste o quiera
entender del tema, incluye secciones como movilidad, fotografia
y video, sitios recomendados y pymes, que le permitiran sacarle
provecho a los avances que la tecnologia le brinda.

Para mayor informacion comuniguese al 7560200 en Bogota
y a nivel nacional al 018000180044
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Solucion integral
para la administracion
del portafolio
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www.daptiv.com
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¢ Que es Daptiv PPM?

Daptiv PPM es la herramienta lider en su tipo para
la administracion y colaboracion de proyectos,
permitiendo administrar eficientemente documen-
tos, tareas, riesgos, cambios, costos y demas
elementos propios de un proyecto.

Todo en un poderoso ambiente facil y sencillo de
operar. Puedes encontrar mas informacion en
Daptiv PPM (www.daptiv.com) o en CasS (www.-
cass.com.cao), incluso se puede observar un video
demaostrative para conocer las funcionalidades de
la herramienta.

Los beneficios de operar sus proyectos con
Daptiv PPM:

« Mayor visibilidad de todo lo que ocurre con el
portafolio de proyectos.

« Automatizacion de reporte de estatus.

« Administracion de recursos, horas por proyecto,
costos, etc.

« Automatice todo el ciclo de vida del portafolio de
proyectos.

« Integre las solicitudes de proyecto de los usuarios
directamente desde su Intranet.

» Realice una calificacion de solicitudes integrando
criterios de negocio.

« ldentifique facilmente el estatus del portafolio.

« Comparta y colabore con su equipo de manera
mas eficiente.

« Ofrece toda una solucién para gestionar el porta-
folio desde un punto de vista de rentabilidad, riesgo
y esfuerzo.

Avalado por analista

Gartner @€a» =1DC

Contactencs

Carrara 13 No. 63 - 38 Oficina G02

PEX: 571- 742 50 02

Mdwil: 311 279 86 B1
A S dapthvficass.com.co.

Twitter: Weassniesgos

Bogota - Colombia



	portada
	edicion 130
	portada

