Teniendo en cuenta que Coljuegos viene desarrollando proyectos que involucran aspectos tecnolégicos y que es necesario cumplir con los diferentes
aspectos de arquitectura de soluciones de Tl alineado con la arquitectura empresarial para los dominios de: Arquitectura de software, Arquitectura de datos y

Servicio Integral como pr dor i y los si perfiles Seguridad de la Informacion, se requiere de una consultoria que brinde el servicio integral a la OTI de tres perfiles especializados para realizar las siguientes
actividades con sus respectivos entregables en un periodo de 6 meses sin exceder el 31 de diciembre.
1. Reallizar los acercamientos con presidencia y las areas que considere, y que mediante estrategias socializar las responsabilidades de seguridad de la
informacién digital (SID) o ciberseguridad en cada proceso.
2. Reallizar constante seguimiento al andlisis de los riesgos para todos los procesos de Coljuegos adaptandose a las metodologias de la Entidad y asi mismo
socializar con las areas que considere.
3. Realizar la construccion, formalizacién y gestién de una politica de los roles y responsabilidades para el manejo de la SID.
4. Definir y desarrollar un programa de capacitacion y sensibilizaciéon de SID, y asi mismo apoyar la gestion para la implementacion oficial con el area duefia
y " . L o del proceso.
- Titulo de pregrado en Ingenieria de Sistemas o Ingenieria de Telecomunicaciones o 5. Desarrollar y gestionar la implementacion oficial del proceso de identificacion, clasificacion, priorizacion, resolucion y evaluacién de las vulnerabilidades o
1 Ingenieria Electronica X » X X » (gestion de vulr ili ) en el componente tecnoldgico tales como bases de datos, sistemas operativos, firewall, impresoras y todos los
Informacién - Titulo de Posgrado en Seguridad Informatica o en seguridad de la informacion elementos de hardware y software y/o de infraestructura existentes en la red interna de Coljuegos.
- Experiencia Profesional de 5 afios X o " 6. Actualizar frecuentemente y gestionar el cambio oficial del documento gestion de incidentes de seguridad de la Informacion alineado con la herramienta
- Experiencia Especlf_\ca de tres (’3)_anos relacionada con el disefio e implementacion de tecnolégica de mesa de servicio actual de Coljuegos.
modelos sobre seguridad Informatcia. 7. Formalizar, ajustar, actualizar y socializar oficialmente en la Entidad el documento lineamientos de seguridad de la informacion para contratacion.
8. Realizar acompafiamiento a la oficina de tecnologia de la informacion en sesiones con las diferentes areas para los topicos de seguridad de la Informacion
y asi mismo desarrollar, consolidar, actualizar, generar los conceptos o documentos requeridos de las mismas.
9. Definir, construir o proponer procedimientos o controles al interior de la Oficina de tecnologia de la Informacion que considere sean necesarios para mitigar
los riesgos de seguridad alineado con la normatividad 1ISO27001.
10. Asistir permanentemente a Coljuegos para desarrollar sus actividades en la jornada laboral definida por la Entidad
11. Elaborar un informe periédico de avance de la implementacion del plan de seguridad de la informacion.
12. Gestionar en conjunto con el Oficial de seguridad de la Informacion de Coljuegos los temas relevantes a ciberseguridad.
13. Realizar la gestion y publicacion de los documentos en SINGE.
« Titulo profesional en Ingenieria de Sistemas o Ingenieria de Electronica o Ingenieria de
Sistemas e Informatica o ingenieria de sistemas y computacién
« Titulo de Posgrado en la modalidad de postgrado en Arquitectura de software o en
Arquitecto do Arquitectura Empresarial de Software o Desarrollo de Software o Ingenieria de Software o
Software 1 Especialista en proyectos informaticos.
- Experiencia Profesional de 4 afios
- Experiencia Especifica de tres (3) afios relacionada con Arquitectura de Software o
Arquitectura empresarial o Arquitectura de soluciones.
1. Definir politicas y procedimientos para la adquisicion de productos de software, basado en evaluacion de proveedores, y validacion de requerimientos
minimos de software.
2. Definir principios de desarrollo de software basados en una arquitectura de microservicios.
3. Definir politicas de eleccion o contratacion de productos de software
4. Evaluar y documentar la arquitectura base de las aplicaciones actuales de Coljuegos, de acuerdo a los lineamientos de arquitectura empresarial, requisitos
funcionales y no funcionales relevantes.
5. Elaborar un plan detallado para iniciar la implementacién de la arquitectura de software referencia basada en microservicios, teniendo en cuenta las
aplicaciones existentes, los requisitos del negocio y las mejores practicas de la industria.
6. Identificar y documentar los riesgos asociados con la implementacion de la arquitectura de software basada en microservicios y proponer soluciones para
mitigar estos riesgos.
7. Definir los requisitos técnicos necesarios para implementar la arquitectura de software basada en microservicios y elaborar un plan de implementacién
detallado que incluya una hoja de ruta para la transicién desde la arquitectura actual a la nueva arquitectura.
1. Modelar la arquitectura de informacion en la herramienta de arquitectura empresarial existente de Coljuegos.
2. Generar, actualizar y formalizar oficialmente los documentos resultantes de la arquitectura de la informacién.
- Titulo de pregrado en Ingenieria de Sistemas o Ingenieria de Telecomunicaciones o 3. Desanfollar, formalizar y spcia\izar los documgntos de_formula_c'idn de la arquitectura (_19_ trgtamie_nto de datos, arql{itgclura de gnalitica de datos, arquitectura
Ingenieria Electrénica o INgeniero Industrial de seguridad de dalos._arqultectura dg datos aplenos e |ntegrac|on_de datos, con la def}plcwon de tipo de datos, dominios de goblernqy gper?ura de Qalos.
Arquitecto de ; - Titulo de Posgrado en Inteligencia de Negocio o arquitectura de informacion o componentg§ de seguridad de datos, integracion entre diferentes sistemas de informacion entre otros, en el marco de las mejores practicas internacionales
Datos arquitectura de datos para la gestion de datos (DAMA). . : . . L - . .
- Experiencia Profesional de 4 afios 4. Reallizar los acerc_amlenﬁos con presld_encla ylas areas que con's_ldere, para la definicion de las responsabl_ll_dades frente ala gest\p_n y gobierno de datos.
- Experiencia Especifica de tres (3) afios relacionada con inteligencia de negocio o analitica 5. Formula_r, construir, ges_uonar y formalizar en la En_tldad una POMICQ de Gobierno de datos y las responsabilidades frente a la gestion de los datos maestros
de datos o arquitectura de datos o arquitectura de informacion. y datos abiertos en la Entidad, adoptando los principios de gobierno de datos.
6. Asistir permanentemente a Coljuegos para desarrollar sus actividades en la jornada laboral definida por la Entidad
7. Elaborar un informe periddico de avance de la implementacion del plan de Gobierno y Arquitectura de datos.
8. Gestionar en conjunto con la Oficina Asesora de Planeacion (OAP) de Coljuegos los temas relevantes a Gobierno, arquitectura de datos y Plan estadistico.
9. Reallizar la gestion y publicacion de los documentos en SINGE.




