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Resumen—La computacion cuantica se puede interpretar
como la palabra clave en el futuro de la computacién y la
tecnologia, por medio del uso de los fotones con sus
caracteristicas como la superposicion y el entrelazamiento,
para almacenar y enviar informacion a través de los qubits,
estableciendo los canales de comunicacion necesarios Yy
brindando nuevos métodos para proteger la informacion, pero
sin olvidar las potenciales amenazas a la seguridad de la
informacion que pueden poner en riesgo la informacion.
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Cuéntica,

I. INTRODUCCION

cerca de la computacion cuantica ya existe
un  modelo tedrico producto de la
investigacion de varios afos. Alli se incluye la
ruptura de algunos paradigmas como la criptografia
tradicional, y se abre la puerta a la criptografia
cuéntica, debido a que una computadora cuantica
podra ejecutar muchas operaciones por segundo
comparado con la computadora tradicional,
haciendo maés rapidos los procesos matematicos, lo
cual es la base de los algoritmos actuales, que con
su estructura logica podran hacer que romper un
contenido cifrado con ciertas caracteristicas de
seguridad sea cuestion de meses y afios. Con la
computacion cuantica €sos mMismos procesos se
podran realizar en cuestion de segundos.f1] Segun la
fisica cudntica un mismo objeto, una molécula, un
atomo podria estar en dos lugares distintos a la vez,
pero asi mismo es bastante interesante analizar
como 2 particulas en diferentes partes del universo
podrian estar entrelazadas; pero todo eso es una
incertidumbre. No podemos conocer con precision
todas las caracteristicas de una particula
subatomica, ademas las particulas no tienen una
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posicion ni una trayectoria definidas, sino que se
hallan en distintos lugares a la vez con distintas
probabilidades, a lo cual se le Ilama superposicion,
pero al intentar medir con precision las
caracteristicas de un objeto cuantico, su estado sera
radicalmente distinto del que tenia antes de la
medicion, lo cual es una caracteristica intrinseca de
la naturaleza cuéntica, siendo un comportamiento
que abre la posibilidad de fenébmenos interesantes,
como por ejemplo el entrelazamiento que se puede
dar entre una pareja de particulas, ocasionando que
cuando algo modifica el estado de una de las dos
particulas, automaticamente modifica el estado de la
otra, y esa conexion especial se mantiene aun si las
dos particulas se encuentran a los dos extremos de
una galaxia. ElI mismo Einstein definia el
entrelazamiento como  “acciéon fantasmal a
distancia”. El entrelazamiento se puede interpretar
como un intercambio de informacion entre dos
particulas, segun Vlatko Vedral. 121 (Profesor de
fisica de la universidad de Oxford).

Si se pudiese hacer que un objeto grande
estuviera en varios estados a la vez entonces se
podrian crear los denominados ordenadores
cuanticos, haciéndolo mucho mas eficiente que un
ordenador actual. Gracias a la superposicién un
qubit puede tener dos o mas valores al mismo
tiempo, lo cual permitiria realizar multiples tareas a
la vez, como descifrar rapidamente los factores de
un nimero grande, buscar en listas muy extensas, o
simular con gran detalle sistemas complejos como
el clima. Pero una consideracion a tener en cuenta
con el ordenador cuantico seria el aislamiento,
debido a que cualquier perturbacion puede alterar su
comportamiento. [3]
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A. Origenes de la Teoria Cuantica

“Si he visto mas lejos, ha sido por subirme a

hombros de gigantes” Isaac Newton.

TABLA |
REVOLUCION CUANTICA: DE NEWTON A EINSTEIN
Personaje Hallazgo
Isaac Newton (1687) - Ley de la Gravitacion Universal

(1642 - 1727)

James Clerk Maxwell
(1831 - 1879)

(1873) leyes de la induccion
electromagnética y de los campos de fuerza

Max Planck
(1858-1947)

(1900) - Ley de Planck Premio Nobel (1918)

Albert Einstein
(1879 - 1955)

(1905) - Dualidad Onda Particula Premio
Nobel de Fisica (1912)

Niels Bohr
(1885 - 1962)

(1922) - Explicd la Estructura del &tomo
Premio Nobel de Fisica

Erwin Schrédinger
(1887 - 1961)

(1926) - Ecuacion de Schrédinger Premio
Nobel de fisica (1933)

Louis de Broglie
(1892 - 1987)

(1929) - Dualidad Onda-Corpusculo
Premio Nobel Fisica (1929

Gordon Moore
(1929 -)

(1965) - Ley de Moore

Richard Feynman
(1918 - 1988)

(1985) - Teoria de los Partones
Premio Nobel de Fisica (1965)

Peter Shor

(2001) - Algoritmo de Shor

(1959 -)

FUENTE: AUTORIA PROPIA

El origen de la teoria cuéntica data del periodo
comprendido entre 1900 y 1905, teniendo como
protagonista a Albert Einstein y Max Planck. [4] En
diciembre de 1900 planck introdujo el cuanto de
energia con el fin de describir las propiedades
espectrales de la radiacion, mediante un proceso de
distancias discretas o cuantizacion (electrones que
giran alrededor del nucleo a ciertas distancias
especificas) aplicado a la materia. Einstein también
descubrié que la luz no es una onda continua, sino
que a veces se comporta como una particula, lo cual
Ilaman los fisicos dualidad onda particula, ademas
descubrid que la luz se comporta como si viniera en
pedazos, en trocitos, 0 en cuantos de luz (fotones),
lo que le vali6 un premio nobel. [5]

B. Primera Revolucién Cuantica

Newton por medio de varias ecuaciones
matematicas sencillas describié y predijo el
movimiento de los planetas, descubrié que el
mundo es fundamentalmente predecible. [6] James
Clerk Maxwell demostrd que la electricidad y el
magnetismo podian resumirse con varias ecuaciones
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matematicas, ecuaciones que tuvieron un gran
impacto sobre el desarrollo tecnolégico del siglo
XX. m En 1923 Niels Bohr comenzé a
complementar el modelo cuantico explicando la
estructura del &tomo por medio de ecuaciones
sencillas, explico las propiedades de los atomos
mediante la mecénica cuéntica (cuantizacion). ] El
fisico francés Louis de Broglie demostré que las
Orbitas atdmicas pueden explicarse asumiendo que
los electrones también pueden comportarse como
ondas. [91 Erwin Schrodinger en 1925 formulo la
ecuacion que lleva su nombre, sentando las bases de
una teoria completa de la mecénica cuéntica, dando
a los cientificos una receta universal para entender
todos los fendmenos cuéanticos anteriores, y les
proporciond una forma sistematica de explorar el
mundo atémico para obtener nuevos e inexplorados
efectos cuénticos. [10] (ver Tabla 1)

r10] Mientras un objeto cuéntico no es medido ni
se interactia con su entorno, tipicamente no tiene
una posicion definida, sino que estd a la vez en
muchas posiciones, como si pudiera ser y hacer
varias cosas al mismo tiempo, a lo que se le llama la
superposicién cuantica. 11] En la paradoja Einstein,
Podolsky y Rosen demostraron que ciertas
combinaciones de superposiciones de particulas
podrian combinarse de una forma extrafa, ilogica e
imposible de explicar seguin la mecénica clasica. [12]

Stephen Hawking. “La diferencia basica entre la
fisica clésica y la cuantica es que en la fisica clasica
se puede predecir tanto la posicion como la
velocidad de las particulas, mientras que en la teoria

cudntica no se puede predecir ninguna de las dos.”
[13]

C. Segunda Revolucién Cuéantica

La segunda revolucion cuantica cuenta con dos
caracteristicas principales 1. Capacidad de controlar
la rareza del mundo cuéntico incluidas la
superposicién y el entrelazamiento, 2. Es el auge de
la era de la informacion, ahi llega la informacion
cuantica o 1Q. 114]
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En 1985 el fisico americano Richard Feynman,
hablaba de la posibilidad de que los ordenadores
funcionaran por principios cuanticos. Introdujo la
teoria de los partones, hipotéticas particulas
localizadas en el nlcleo atémico, que daria pie mas
tarde a la introduccion del moderno concepto de
quark. Su aporte a la fisica tedrica ha quedado
almacenado en titulos tales como Quantum. [15]

La tecnologia actual ya se esta aproximando a los
limites de la informacion cuantica, y nuestros
transistores se acercan al tamafio de un bit cuantico,
0 qubit, a lo cual en un principio se asocid a la
Ilamada ley de Moore en honor al fundador de Intel,
y se esperaba que en los siguientes 20 afios los
transistores que son el corazon de los dispositivos
informaticos se acercaran al tamafio de un Unico
atomo. [16]

Existe una tesis fundamental muy importante en
la informéatica llamada la tesis moderna de
Church/Turing que dice que todos los ordenadores
clasicos normales son basicamente equivalentes, y
no es que funcionen a la misma velocidad, sino que
siguen las mismas normas, se comportan de forma
similar, y si se intenta realizar una tarea con un
portatil y después se intenta hacer lo mismo con
otro ordenador, se comportard practicamente de la
misma forma. [17]

Stephen Hawking “los ordenadores cuanticos se
basan en el hecho de que el estado cuantico de la
memoria de un ordenador contiene mucha mas
informacion que sus descripciones clasicas”. [13]

D. Aplicacion de la Computacién Cuantica

La computacion cuantica presenta diferentes
aplicaciones que ya se estan implementando, y otras
que seran aplicadas a futuro, tal como se mencionan

en la Tabla Il.
TABLAII
APLICACIONES DE LA COMPUTACION CUANTICA
Area, Funcién o Aplicaciones
Clasificacion

Aseguramiento los resultados electorales en Suiza.
Mediante la criptografia vinculando la fibra dptica
que conectaba el lugar donde se contaron las
papeletas con el lugar donde estaban los
ordenadores del proceso electoral. [18]

La Criptografia
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La codificacién de informacion confidencial (debe
ser tan solida que nadie pueda romperla, pero a su
vez genera una barrera para cuando se deben
analizar delitos informéaticos, y se encuentra la
informacién cifrada. Shor) [27]

El traslado de la informacion cuéntica desde un
punto a hacia b. la tele transportacién cuéntica es
posible por el entrelazamiento de dos fotones para
transmitirle informacion del uno al otro. [19]

Un simulador de un sistema de vuelo. [20]
Simulaciéon de los atomos de un farmaco para

Cuantica

La Tele
Transportacion
Cuéntica

Simulacién de

Sistemas indicar como prepararlo, y como interactuara con
Cuanticos otras sustancias quimicas. [22]
El Disefio de Direccion de trenes de levitacion magnética. [21]
Nuevos Super
Conductores
Busqueda, Identificacion el mercurio en el pescado. [23]
Identificaciony | Bulsqueda del plomo en los juguetes. [24]
Deteccion Deteccion de bombas. [25]
Sensores Realizacion de sensores mas s6lidos, mas precisos,

mas sensibles, y si se pueden compactar se podran
usar ampliamente en el entorno medioambiental.
[26]

FUENTE: AUTORIA PROPIA.

E. Seguridad de la informacion y la Computacion Cuantica

El auge de las tecnologias, mas especificamente
con las computadoras, celulares, tablets, entre otros,
ha sido de un gran impacto para la humanidad en

los dltimos afios, lo cual ha traido muchos
beneficios a la sociedad facilitando la vida a
millones de personas, permitiendo realizar

actividades que en el pasado eran tediosas y lentas,
pero que en la actualidad se pueden desarrollar en
unos pocos minutos y con una relativa facilidad.

Como una de esas innovaciones podemos identificar
la computadora cuantica, aunque aun estd en
prototipos de laboratorios y pruebas cientificas, ya
es una realidad que en cualquier momento empezara
a inundar el mercado tecnolégico mundial, y en
general es algo espectacular, poder presentar al
mundo un avance tan interesante, que sea producto
de la evolucion y el estudio de muchos afios y
muchas mentes brillantes que han realizado valiosos
aportes. Pero en este punto es donde empiezan las
preguntas, cuanta similitud puede haber frente al
lanzamiento de la computadora tradicional, ya que
los mayores esfuerzos fueron para ponerla a
funcionar, pero se descuidd la seguridad y ya
cuando todo el mundo tenia implementada su
tecnologia, fue cuando empezaron a surgir las
diferentes amenazas producto de los errores en el
desarrollo, configuracién y funcionamiento, que con
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el paso del tiempo se convirtieron en vectores de
ataque de piratas informaticos para cometer gran
variedad de delitos contra las personas.

En el caso del desarrollo de un ordenador
cuantico, como amenaza puede descifrar muchos de
los codigos de encriptacion usados hoy en dia,
incluidos los que se usan en los satélites, en los
bancos, en las tarjetas de crédito, y para las
comunicaciones de seguridad. Aunque un ordenador
cuantico podria develar mensajes secretos, los
efectos cuanticos también podrian usarse para crear
los codigos secretos mundiales mas seguros,
cddigos cuanticos, y ofrecer una forma super secreta
de mantener la confidencialidad. Paraddjicamente
algo que puede fortalecer la seguridad en el mundo
cuéntico, es el uso de meétodos clasicos de
seguridad, pero que mezclados con la tecnologia
moderna, puedan brindar mayores niveles de

aseguramiento de la informacion y las aplicaciones.
[28]

En la comunicacion en la nube se podra utilizar la
computacion cuantica para transportar informacion
confidencial a través de largas distancias, utilizando
los fotones para codificar la informacién de los
qubits, aprovechando la cualidad de los multiples
estados, de forma gque nadie conozca cual ha sido el
estado inicial y solo el usuario que esta realizando
el procedimiento lo conozca y asi poder asegurar la
informacion, lo cual en teoria hasta el momento es
algo casi perfecto, [291 pero que debe mantenerse la
atencion posible en el mismo para no dar lugar a
errores que permitan con el tiempo a un atacante
capturar el estado inicial y poder empezar a
decodificar la informacion. Actualmente algunos
fisicos e investigadores como David Bacon [30]
buscan permanentemente diferentes usos que se
puedan dar a la computacion cudantica, buscando
innovaciones que revolucionen el tiempo y espacio

de formas que nunca nadie pudiera haber imaginado
[31].

Dentro de la computacion cuéntica se debe
trabajar de la mano con individuos que tengan
conocimiento y cercania del hacking, para que a
medida que se va avanzando en el desarrollo de
diferentes proyectos con tecnologia cuéntica, se
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vaya teniendo en cuenta paralelamente la seguridad
de la informacioén. [32

F. Algunas Innovaciones

A continuacion se presenta una tabla con
algunas de las innovaciones que han venido
apareciendo en cuanto a la computacién cuantica.

TABLA I
ALGUNAS INNOVACIONES DE LA COMPUTACION CUANTICA
INNOVACIONES
Descripcion

Aspecto/Elemento

Un  equipo de
internacional  dirigido  por la
Universidad de Bristol, en Reino
Unido, ha generado y manipulado por
primera vez particulas individuales de
luz —o fotones-, en un chip de silicio.

investigacion

[33].
Chip de Silici Un conjunto de cientificos e
ip ae Silicio gue | ingenieros, dirigidos por el doctor
genera sus propios | Mark Thompson construyeron un chip
fotones capaz de exponerse al ataque directo

de un rayo laser. [34]

La computacién cuantica se presenta
como la gran promesa para seguir
construyendo equipos mas veloces. A
diferencia de un ordenador tradicional
que se ejecuta en bits binarios, los
qubits cuénticos pueden ser 0y 1 a la
vez, lo que facilita un aumento
importante en la velocidad de
procesamiento. Fundamental para
acelerar la busqueda en bases de datos
o el aprendizaje automaético. Sin
embargo, mientras los bits binarios se
basan en transistores de silicio de
confianza, los expertos ain deliberan
sobre el mejor material para los
equipos cuanticos. [35]

La Tecnologia
Cudntica llega a la
vida de las personas

Investigadores de IBM han dado a
conocer dos avances importantes
hacia la realizacion de un ordenador
cuantico de uso practico. [36] Han
mostrado la capacidad de detectar y
medir simultaneamente los dos tipos
de errores cuanticos que se
producirian en cualquier ordenador
cuantico real. También han mostrado
un nuevo disefio de circuito que -
afirman- es la Unica arquitectura fisica
que podria ser escalable a mayores
dimensiones  con  éxito.  Los
ordenadores cuanticos prometen abrir
nuevas posibilidades en el campo de
la optimizacién y simulaciéon que,
simplemente, hoy dia no son
alcanzables. Esto es por su capacidad
de computacion. Por ejemplo, un
ordenador cuantico de sélo 50 bits

IBM avanza hacia el
Primer computador
Cudntico
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cuanticos  (qubits) superaria a
cualquier combinacién de
supercomputadoras TOP500 actual en
capacidad computacional. [37]

“Las computadoras cuanticas podrian
comunicarse en principio entre si
mediante el intercambio de fotones
individuales para crear una Internet
cuéantica” [38]. Un equipo de
cientificos  liderados desde la
Universidad Auténoma de Barcelona
ha desarrollado un material que guia y
transporta el campo magnético de
forma parecida a como una fibra
optica lo hace con la luz o una
manguera con el agua. El prototipo de
‘fibra magnética’ mide 14 centimetros,
pero puede implementarse a cualquier
escala, incluida la nanométrica.
Innovacién que acerca mas a la
aplicacion en el mundo del internet
cuantica [39]

“Internet Cudntica”

FUENTE: AUTORIA PROPIA.

G. ¢Maguinas Conscientes? ¢ Inteligencia Artificial?

Algunos titulos relacionados a la computacion
cuantica 40 suenan fabulescos, salidos de las
mejores peliculas de ciencia ficcion de Hollywood,
pero esta vez el suefio es tan real que parece
mentira. Cuando se escucha hablar de la conciencia
en una maquina, de un cerebro artificial, o de un
pensamiento  cuantico, sencillamente es un
apasionante mundo del conocimiento que viene en
camino por descubrir, que abre las puertas de la
curiosidad y el reto por superar las barreras de la
inteligencia humana. Investigaciones sustentan que
las maquinas conscientes son el siguiente reto
tecnoldgico, con la premisa de poder imitar el
funcionamiento del cerebro humano, quizas puedan
llegar a simular lo que puede ser un proceso
realizado por la conciencia, o simular algo
aproximado a los sentimientos y las emociones. [41]

Segun estudios cientificos, la inteligencia surge
como una consecuencia de la conciencia, por lo
tanto para alcanzar una Inteligencia Avrtificial (42 lo
mas aproximada a la realidad posible, se requiere
tener un alto nivel de simulacion de la conciencia.
En cuanto a la simulacion de un cerebro artificial se
dice que para que en algin momento se trataran de
simular sentimientos 'y emociones deberia
construirse la cabeza y el cuerpo artificiales para
que dicho experimento pudiese ser realizado con
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mas probabilidad de éxito. “la teoria de que la
conciencia se comporta como las particulas
cuénticas, al igual que algunas de las funciones de
la biologia molecular son a todas luces procesos
cuanticos”. [43] Lo anterior seria una explicacion al
estudio de la conciencia en animales como por
ejemplo monos y perros, donde los cientificos
debaten si las respuestas de estos animales se deben
al simple instinto, o0 a experiencias subjetivas
humanas como la alegria, la ira, el dolor, los deseos
o0 las intenciones. La respuesta a estos interrogantes
brindard una mayor aproximacion al avance de la
simulacion cuéantica de las funciones cerebrales. “El
universo estd poblado de galaxias y el cerebro de
neuronas. La sensacion de totalidad es comdn al
cerebroy a universo”. [44].

En cuanto al pensamiento cuéntico, la inteligencia
artificial y temas afines, se debe tener en cuenta la
robdtica, ya que segun un trabajo teorico hispano-
austriaco, los robots cuanticos seran mas creativos y
responderdn mas rapido a los cambios en su
entorno, dando como resultado una nueva
generacion que revolucionara el mundo tecnoldgico
por completo [45). Por ejemplo, por primera vez un
software instalado en un superordenador, el Eugene
Goostman (que simula a un nifio de 13 afios y que
fue desarrollado en San Petersburgo, Rusia), ha
superado la Prueba de Turing 2014, celebrada por la
Royal Society en Londres. Lo cual significa un gran
avance en cuanto a la roboética y la inteligencia
artificial y aproxima cada vez mas este nuevo
paradigma al mundo actual. e).

Las casas domdticas son otro vector que viene a
mezclar la robdtica, la inteligencia artificial y
ademas vinculara a la computacion cuantica dentro
de su accionar. “Desde cualquier ordenador
conectado a Internet o desde cualquier Smartphone
se podra cambiar el estado de los dispositivos de
forma remota, como variar la intensidad de una luz
0 bajar una persiana. También se podra visualizar
los eventos que se han producido en la casa, por
ejemplo cuando alguien activa un sensor de
presencia o ver en qué momento se ha encendido la
calefaccion”, explica Lozano-Tello. [47).
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H. Criptografia Cuantica

Dentro de la criptografia cuéntica ya se han
venido trabajando algunos algoritmos
criptogréficos, a partir de las debilidades de la
criptografia clasica y las bondades de la mecéanica
cuéntica, para poder brindar mejores soluciones de
seguridad a las comunicaciones. Algunos de estos
algoritmos cuanticos que han surgido en los ultimos
afios son los siguientes

e Algoritmo Cuantico para el Problema de Simon.

Algoritmo cuantico para el problema de Simon:

. Inicializar el 2n-qubit |0>|0>

. Aplicar Wy, a los n primeros qubits

. Aplicar Us

Medir los n Gltimos qubits (resultado j=j1 ... jn)

. Aplicar de nuevo Wy, a los n primeros qubits

L N

. Medir los n primeros qubits. Devolver el resultado k=ky ... ky

Fuente: Criptored [51]

e Algoritmo cuantico de Grover
" Descripcion del algoritmo

Paso 1: Apartir de una lista de N=2" datos (x=0..N-1), de modo que solo 1
verifica f(x)=1, se construye el estado superposicién de todas las palabras de
n bits: 7, (| 0})

Paso 2 (Oraculo): Cambio de signo en la amplitud de los x tales que f(x)=1
U(x) = (~1 @y
Se implementa por medio de:
Us(|xy @ |b)) = |z) @ [b@ f(x)) con b= %( 0) - (1))
V2
Paso 3 (Inversion sobre el promedio): Si A es el promedio de las amplitudes,
se transforma

N-1 N-1
S azdz) en 3 (24-ai)la

SRR IS SO

6= ¥ ifl . ¥
ERE S
N N N

Fuente: Criptored [51]

Se implementa con:

GIEMATIC
N "oe e inaovacn Eaein

e Algoritmo de Shor
|
=== Algoritmo de Shor usando la QFT

Notacion: Se busca un factor propio de V.

Se toma 7 tal que N 2< 2" <2N2 m tal que N < 2m<2N y O=2"%,

Algoritmo:
1. Elegir aleatoriamente @ entre 1 y N-1
2. Simed(a, N)#L, devolver med(a.N).
3. Determunar el periodo T de la funcién f (k)=a* mod N:
(a) Inicializar el (»,m)-qubit: |0) @ |0}
(b) Aplicar la QFT. F, al primer registro.
(c) Aplicar el operador U7, asociado a la funcion £
(d) Aplicar nuevamente F, al primer registro.
(e) Obtener la medida & y caleular la fraccion continua de &/Q
(f) Tomar como posibles valores de T los denominadores de las convergentes de
la fraccién continua.
4. Paracada T, hacer:
(a) Si T es impar devolver fallo
(b) Si T es par y med( a”+1.N) #N. devolver med( a">+1.N)
(c) En ofro caso devolver fallo

Para conseguir una probabilidad de acierto independiente de

) : GIEMATIC
Ty de N es suficiente repetir el algoritmo O(loglog(N)) = “Gupooe insevacin boucanva

Fuente: Criptored [51]
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Hallazgos como los descritos anteriormente, donde
se proponen nuevos algoritmos que se inmiscuyen
dentro de la criptografia cuantica, son los que han
dado pie a las nuevas propuestas y protocolos de
seguridad relacionados a la computacion cuantica.
Tales como los protocolos cuanticos de distribucion
de claves (QKD).

Protocolos cuanticos de distribucion de claves (QKD)

El objetive de un protocolo cuantico de distribucion de claves (Quantum
Key Distribution) es facilitar claves (cadenas aleatorias de 0's y 1's)
completamente seguras a dos usuarios, Alicia y Bob, separados
fisicamente.

Se pueden usar fotones polarizados (enviados a través de un cable de fibra
optica) o pares EPR.

La seguridad de la QKD se basa en los principios de la mecanica cuantica
/ N

/ N\

)

Entrelazamiento cuantico

Eva no puede medir estados cuanticos sin
modificarlos.
Los estados cuanticos no se pueden copiar.

Fuente: Criptored [51]

Este tipo de estudios y profundizaciéon de la
criptografia y por ende la computacion cuantica,
han llevado a diferentes avances y logros que con el
tiempo van a ir tomando mas fuerza y se van a
popularizar dentro de la sociedad como la nueva era
de la tecnologia, reemplazando de una forma
secuencial y cuidadosa lo que hoy es la criptografia
tradicional, en busca de soluciones a los problemas
que hoy en dia aquejan a la seguridad de la
informacion.

3. Protocolo BB84

* Alicia genera una cadena aleatoriade O's y 1's.

+ Codifica cada bit eligiendo aleatoriamente una
de las dos bases B, y By y envia el fotén 0 1
polarizado.

Bob mide cada fotén con una de las dos bases,
que también elige aleatoriamente, y descodifica | [ g
con el mismo criterio que Alicia. x

Reconciliacién de bases: usando el canal
clasico, Bob comunica a Alicia la base usada
para medir cada estado y ella le indica si ha
utilizado la misma o no.

EEEBBBEARA)

Se quedan con los bits de la cadena en los
que los dos han usado la misma base.

Fuente: Criptored [51]
I. Vision desde la perspectiva de la seguridad informatica

Asi como en todas las areas de la tecnologia, la
telefonia también tendrd diferentes avances que
modernizaran el mundo, pero se deben tener en
cuenta algunos aspectos de seguridad que
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mezclados con la computacion cuantica podran ser
nuevos campos donde los delincuentes informaticos
se fortalezcan paralelamente 4. Por ejemplo, en
cuanto a los Smartphone se tiene que los Malware
de la nueva era empiezan a ejecutar aplicaciones
automaticamente, arrojar invitaciones y ventanas
pretendiendo que los usuarios en un descuido
acepten y se contaminen los dispositivos, por eso ya
se esta trabajando en que los dispositivos comparen
las acciones del teléfono con los movimientos de la
mano del usuario, de forma que cuando el celular
ejecute acciones sin presentar un registro de
movimiento, automaticamente se disparen alertas
antimalware que bloqueen el dispositivo y mitiguen
la amenaza. 28] Pero acé se empiezan a trenzar las
incertidumbres de qué sucedera cuando las técnicas
de los atacantes también incluyan programacion
cuantica, y usen los mismos conocimientos para
poder evadir los controles de seguridad, por decir, si
se hace una aplicacion inteligente para bloquear
malware, ¢podra darse el momento en que también
los atacantes falsifiquen estos controles y engafien a
los usuarios para poderlos hackear?. Por ejemplo
Twitter revela donde vive una persona, incluso con
la geolocalizacion desactivada [49. Este tipo de
innovaciones pese a presentar interesantes avances
para la sociedad, también son potenciales vectores
de ataque que se empiezan a abrir, ya que a una
persona le podran hacer seguimiento sin estar
siquiera conectada a internet, ¢si no es un familiar o
alguien cercano, entonces cualquier sospechoso
podria obtener ese tipo de informacién y usarla para
que fines? Y si tenemos métodos de cifrado y
conexiones cuanticas irrompibles, como poder
identificar que hay un intruso. Un nuevo teclado
virtual permitird escribir sin dispositivo fisico. Este
tipo de noticias son muy atractivas desde la
perspectiva comercial y desde el consumismo e
innovacion tecnologica, pero surge nuevamente la
inquietud acerca de la seguridad, como se puede
asegurar que un intruso ahora sin tener el dilema de
colocar un dispositivo fisico, simplemente llegue a
hackear la sefial de ese teclado virtual y usarlo
como keylogger dejando aun menos evidencias que
un dispositivo fisico. [s0]
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Cuando las teorias basicas de la comunicacion
cuéntica, se empiecen a aplicar propiamente en una
computadora o en un simulador de la conciencia
humana, deberdn existir tratados, conductos,
“manuales”, de como llegar a realizarlo, y los Cyber
Adictos, en especial aquellos con perfil Black Hat
estaran buscando las maneras de comprender
absolutamente todo, y creando los manuales mas
alla del manual, que luego caeran seguramente en
manos de los delincuentes informaticos, y asi como
los cientificos construyeron un camino, los intrusos
buscaran reconstruir el propio y generar nuevas
amenazas.

A continuacion se plantean algunos interrogantes
que la ciencia ira respondiendo con el paso del
tiempo, o0 quizas en algunos casos nunca se llegue a
conocer la respuesta.

¢Podrd un concepto tan humano como la
consciencia cobrar vida en los circuitos de algo
inanimado como una computadora? (Es posible
duplicar las funciones de un cerebro organico en
una estructura artificial que se asemeje a la
humana? ¢Podran algunos procesos
computacionales -radicalmente distintos de los que
existen en el cerebro - generar propiedades mentales
similares a las humanas? ¢Tendran las inteligencias
artificiales una “psicologia”? Y de ser asi, ;seria
ajena al ser humano? ¢Sabran las maquinas lo que
hacen, tendrén intenciones?

Il. CONCLUSIONES

La computacion cuéntica sera el boom de las
décadas venideras, siendo la mayor innovacion y
revolucion informatica de los Ultimos afios,
presentando un nuevo paradigma computacional, asi
como cuando se empezé a hablar de TCP/IP, pero
esta vez con el reto de no dejar nada al azar, y estar
en un permanente estudio y andlisis de la ventajas
como desventajas que podra traer, incluyendo las
diferentes medidas de control y mitigacion ante las
diversas amenazas que surgiran.

Pese a que ilustres investigadores a través de la
historia pasada y presente, como Stephen Hawking
mencionan sus premisas, como por ejemplo: “Los
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principios de la informatica cuantica se entienden
perfectamente, lo dificil es su implementacion, en la
practica”. [12] Se puede inferir que es un arranque
complicado, tedioso, nada facil, pero seguramente
cuando esa nave de nueva tecnologia vy
conocimiento logre despegar, estara en una carrera
directa, con obstculos, pero con una experiencia y
una visién panoramica lo suficientemente buena
para superarlos y continuar hacia la meta.

Una de las premisas del ordenador cuantico es
que requiere mantener las superposiciones cuanticas
para que funcione correctamente, lo cual ha sido
objeto de estudio, y seguramente se iran publicando
diferentes teorias cientifico informéticas acerca de
las mismas, pero como se ha mencionado
anteriormente, no solo los cientificos van a tener
acceso a esta informacion, sino también, la sociedad
en general, incluyendo a los delincuentes
informaticos, los cuales van a tener como reto poder
encontrar las  falencias dentro de esas
implementaciones de la superposicion cuantica,
buscando identificar los patrones de organizacion de
las particulas, o incluso seguir el mismo camino que
la ciencia seguird para controlarlos, teniendo en
cuenta que dentro de las técnicas de hacking se
encuentran algunas como la suplantacion de la
identidad o la ingenieria social, que también se irian
adaptando a su nuevo ambiente para seguir siendo
aprovechadas.

La segunda revolucion cuéntica consiste en que
hoy en dia seamos capaces de manipular sistemas
cuanticos individuales, moléculas individuales,
atomos individuales, o fotones individuales. Hasta
el momento después de la primera revolucion
cuantica, se podian manipular conjuntos, por
ejemplo un laser que produciria miles de millones
de fotones, y que hoy se puedan manejar quantos
individuales, abre una nueva e inmensa area para el
desarrollo tecnoldgico, pero igual queda la
inquietud que pese a ese gran avance que puede
significar, nada nos asegura que los intrusos lleguen
a obtener el mismo conocimiento y sacar las
mismas conclusiones para seguir haciendo de las
suyas.
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En la teoria, con la criptografia cuantica es
practicamente imposible husmear en la transmision
sin ser descubierto, a lo que se le puede llamar el
efecto observador ruidoso, es como si se estuviera
en una fiesta escuchando la conversacion de la
pareja de al lado, sabrian al instante, sin mirar
siquiera que les estaban oyendo. ;Y si los hackers
llegaran a encontrar la forma de poderlo hacer sin
que la victima lo note, asi como el man in the
middle?

En la criptografia clasica se piensa que el sistema
es seguro porque el supuesto fisgbn no puede
resolver un dificil problema informatico. En la
criptografica cuantica no se puede descifrar un
cédigo criptografico cuantico a menos que se
descifren las leyes de la fisica. La pregunta es, ¢qué
nos asegura que los delincuentes informaticos no lo
lograran por su sed de vulnerar los sistemas de
informacion?
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