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SECTORES PARTICIPANTES
; " Servicios Financieros y Banca : 14,0% 46
v',I - i- 3 ’ ﬂej Construccion / Ingenieria 1,0% 2
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Bolivia % Guyana Afganistan Educacion 9,0% 30
: R .

Guatemala b olonith Gobierno / Sector publico 33,0% 108

o e Manufactura 2,0% 7
_ el | Consultoria Especializada 14,0% : 47

Clils _ Venezuela - ] Fuerzas Armadas 4,0% 14
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Argentina . - Otra (Por favor especifique) 9,0% 29
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TAMANO (# EMPLEADOS)
55 41  3g 52 84
57
1-50
51-200
201-500
201-100 ;5915000
Mayor a
5001
RESPONSABILIDAD DE LA SI CARGO PARTICIPANTES
ULTIMOS 5 ANOS 2012 2013 2014 2015 2016

Auditoriainterna  220% 458% 185% 150% 3.00% Jj, .,I_L
RS AL 23, 61% 25, 83% 26, 94% 34, 70%E -
..... z _ Lomes f\\ = RN _ _
M DEEEREIEMIEE oy 67% 33, 75% 35, 42% 13. 70% 16.00% > 15% Y
Sistemas/Tecnologia ! T ... S
Gerente Ejecutivo : 2, 21% 3. 40% 3.00% : Director/Jefe de TN 19% :
..................................................................................................................................................................................................................... | SIStemaS/TecnO|Ogla I : 1
Gerente de Finanzas = 028% 042% . 040% 0.00%  Soceeeooeooo-oe- ! I Otros cargos: .
Gerente de Operaciones | consultores, I
Gerente deRiesgos l :
Gerente de Planeacion | d

No especificado - .1472% ”
Tercerizado .. i DEMOGRAFIA

Otros cargos . 15,00% 13 75%3 12 92%3 14 90%3 14.90%
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% DE DISTRIBUCION DEL PRESUPUESTO 2016
Entreel6yel 8% Entreel9yel11% Masdel 11% % TOTAL INVERSION .

SECTOR EntreelOyel2% Entreel3yel5%

Construccién / Ingenieria ... 000%  000%  000%  000%  0.00%  0.00%
Consultoria Especializada ... 426%  851%  638%  000%  426% = 23.40%
Fuerzas Armadas o 1429%  2143%  000%  000%  1429% 50.00%
Gobierno / Sector publico . 83%%  463% 463% = 356% = 463%  27.78%
G UEUEETE SO 13.79%  690%  000%  690%  345% 31.03%
=l 29% 1429%  000%  000%  000% ____ 2857%
Sector de Energia e Hidrocarburos [N E2E X F- BN 3333%  000% 0.00%  0.00% 66.67%
Servicios FinancierosyBanca IS LE.L3 N 15.22% 435% 217%  000% 36.96%
Telecomunicaciones SRR [ ___ 12.90% 3.23% 3.23%  3.23% 38.71%
79.40%

EMPRESAS CON  73%
PRESPUESTO NO% 58.30% 359.80% 559

D ASIGNADO —— ———

I!‘E PRESUPUESTOS PARALASI 2011 2012 2013 2014 2015 2016




\ TIPOS INCIDENTES

. e =
Manipulacion de aplicaciones de

DETECTADOS (985 incidencias)

4.0% 43
software
Instalacion de software no autorizado 12.0% 122
Accesos no autorizados al web 8.0% 78
Fraude electrénico 3.0% 29
Virus/Caballos de Troya 13.0% 129
Robo de datos 3.0% 30
Monitoreo no autorizado del trafico 2.0% 20
Negacion del servicio (DOS/DDOS) 6.0% 56
Pérdida de integridad de la informacion 3.0% 28
Pérdida/Fuga de informacion critica 3.0% 27
Suplantacion de identidad 3.0% 26
Acciones de ingenieria social 4.0% 42
Phishing 11.0% 107
Pharming 1.0% 7
Espionaje 1.0% 10
Ramsonware 5.0% 50
At.aqu‘e de a.pllcaC|ones Web ( XSS, SQL 5.0% 48
Injection, Directory Transversal, etc)
Robo de elementos criticos de
hardware (notebooks, discos, etc.) g0 =
Incidentes relacionados con la
privacidad de los datos personales
(publicacién de informacién personal, 3.0% 32
solicitudes de eliminacion de datos
personales, etc.)
Clber-Atéfques ( APT 9 ataque.s dirigidos, 4.0% 37
denegacion de servicios masiva)
Ninguno 1.0% 13
Otra (Por favor especifique) 1.0% 15
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SECTORES ATACADOS ENTRE 1Y 7 VECES
12.00% POR TAMANO DE ORGANIZACION

10.00%
8.00%
6.00%
4.00%
2.00%
0.00%

-~e-1-50 -9-201-500 -%-501-1000 -=e-51-200 -=-1001-5000 -e—->5001
TAMARNO DE LA ORGANIZACION

INCIDENTES
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SE RECIBE NOTIFICACION DE: SE NOTIEICA A:
o Empleados 28% o Directivos 40%

o Analisis de registros de auditoria/sistema de

o Equipo de atencidn de incidentes
archivos/registros Firewall 23%

(CSIRT) 23%
- @
91%
DENUNCIA
Vg INCIDENTES N
CONDICIONES PARA DENUNCIAR:
MOTIVO DE NO DENUNCIA:
Con canales de comunicacién privados y seguros 31.0% - publicacion d ticias des ol
Con garantias de no revelacién de informacion a terceros: 24.0% © u | |caC|o(;1' € n,o (ch.(ljasd es avorables
Con protocolos estrictos de aseguramiento y control de en los medios/pérdida de imagen
. ., 24.0% 25%
la informacién
Con rendicién de cuentas por parte de la entidad que los 11.0%
recibe e (]
Con una auditoria de un tercero independiente que vele o
por los intereses de quien informa A | N Cl D E NTES
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Consciencia de la evidencia digital

NO: 21%

Estrategia de e-discovery o descubrimiento
electrénico para litigios o reclamaciones legales

NO: 79%

SI: 21%

(& evibenciaDIGTAL
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XVi

Procedimiento aprobado e implementado
(administracion de evidencia digital)

NO: 38%

Sl: 23%
ALGUNOS: 31%

Contactos con autoridades
nacionales e internacionales

NO: 44%

Sl: 56%
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Sistemas de Contrasefnas 58.2% 191
Soluciones Anti-Malware 55.5% 182
Firewalls tradicionales (Hardware/Software) 51.8% 170
VPN/IPSec 50.3% i 165
Biométricos (huella digital, iris, etc.) 33.2% 109
Cifrado de datos 37.2% 122
Firmas digitales/certificados digitales 33.2% : 109
Proxies/Proxies inversos 33.2% 109
Firewalls de nueva generacion 32.0% 105
Web Application Firewalls (WAF) 28.4% 93
Sistemas de deteccidn y/o prevencién de intrusos 96
IDS/IPS tradicionales 29.3%

IDS/IPS de nueva generacion 22.3% 73
Smart Cards 16.2% 53
Soluciones de monitoreo de redes sociales 18.9% 62
Firewalls de Bases de Datos (DAF) 15.5% 51
SIEM (Security Information Event Management) 18.9% 62
Servicio de SOC 12.8% 42
Herramientas Anti —DDoD 11.0% 36
Servicios de inteligencia de amenazas 9.5% 31
ADS (Anomaly detection systems) 4.6% 15
Tercerizacion de la seguridad informatica 6.7% 22
Herramientas de validacion de cumplimiento con 29
regulaciones internacionales 6.7%

Ciber seguros 7.0% 23

_Otro (Por favor especifique) 0.9% 3

MECANISMOS PROTECCION (6 en promedio x empr.)
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S orhSS CoU e BexsS oY ToTRels Informatica
(esas aue realizan evaluacjg,, s 2
0P uridad de la informggjs, e o9 3
se® On o o O » 15031000 23.0%
PEQUENA oW o S 15027005 22.0%
CRANDE (1 a 200 empl) g : 8 Gé’ GRC ( §overnance, Risk & 13.0%
29.23% a 5 = & Compliance)
(>1000 empl) 2 > g =  Magerit 12.0%
L3457 <O > ‘©  ERM(Enterprise Risk o
MEDIANA 5' o o "7, Managment) L
(201 a 100 empl) o g o g Otra 7.0%
29.23% - 2 W SARO 6.0%
4 E O as/Nz4360 3.0%
a g Octave 3.0%
o
ESTANDAR REGULACION

SECTOR con mayor # eval. : PEQUENA MEDIANA: GRANDE : GLOBAL ENTES DE
Consultoria Especializada 12.31% 1.92% 1.54% 15.77% ISO3%Z/001 15% SUPERVISION ngggNA
Gobierno / Sector publico 538% & 11.92% : 15.00% ’ ° 51% ’
Servicios Financierosy Banca | 2.69% 4.23% 7.69% 14.62%

T ——————.
| S ; €
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EMPRESAS SIN METODOLOGIAS
PARA GESTION RIESGOS Y SUS MOTIVOS

Se realiza dentro del proceso de gestién

. . . 31.0%
de riesgo empresarial de la organizacion
No se tiene un proceso formal de gestidn
de riesgos ni corporativo, ni de 29.0%
informacion
Desconocimiento del tema 16.0%
Falta de presupuesto 13.0%
No se tiene asociados riesgos con el

: : . 4.0%

tratamiento de la informacion
Otros 7.0%
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SECTORES QUE NO DESARROLLAN PROCESOS
DE EVALUACION DE RIESGOS DE S.l.

Telecomunicaciones

Servicios Financieros y Banca
Sector de Energia e Hidrocarburos
Otra (Por favor especifique)
Manufactura

Gobierno / Sector publico

Fuerzas Armadas

Educacion

Consultoria Especializada

Construccion / Ingenieria

0.0% 5.0% 10.0% 15.0% 20.0% 25.0% 30.0% 35.0% 40.0%
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OBSTACULOS PARA LOGRAR LA SEGURIDAD DE LA

ASOCIACION DEL RIESGO DE S.l. EN LAS ORGANIZACIONES INFORMACION
Ausencia o falta de una cultura en seguridad de la

informacion
Falta de apoyo directivo 41.6% i 32.3%

2015 @ 2016

38.7%

Riesgos .
Riesgos
transversales

12% Reputacionales e -
0 Poco entendimiento de la seguridad de la

- = S 33.5% = 32.0%
Legales Informacion

21% Falta de colaboracidn entre areas/departamentos : 45.7% | 30.5%

Riesgos Falta de formacidn técnica 24.9% : 25.6%

. Operacionales
Riesgos 30% Poca visibilidad del tema a nivel ejecutivo 35.7% | 25.3%

Economicos i . - )
18% Inexistencia de politica de seguridad 24.9% @ 20.4%

Poco entendimiento de los flujos de la informacion
en la organizacion

Falta de tiempo 31.2% : 19.8%
Complejidad tecnoldgica 24.0% : 19.5%

Escasa formacion en gestion segura de la s
. ., 19.5%
informacion

z Habilidades gerenciales de los CISO’s 15.8% : 13.1%
OBSTACULOS

22.6% i 20.1%
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CERTIFICACIONES DEL PERSONAL QUE LABORA EN NUMERO DE COLABORADORES DEDICADOS A LA SI
EMPRESAS PARTICIPANTES ¢« O o
! 1
CISM - Certified | ll\
Information Security
o auditor SO
15% 27001 (Lidery/o 7.4% 00% 00% 04%  3.1%
. | t ) . (o] . (o] . (0] . (0] . (o]
Eaaeancd / Ea : 7.4% 0.4%  0.9% 0.4% 2.2%

Ethical Hacker)
17%

9.2% 2.2% 1.3% 0.9% 3.9%
15.3% 0.9% 2.2% 4.8% 1.3%
4.8% 2.2% 4.8% 6.1% 0.4%
54.1% 6.6% 9.6% 13.1% 16.6%

TAMANO DE
LA EMPRESA

Total general |

CISSP — Certified Information System Security Professional 15.0%

CISM — Certified Information Security Manager 13.0% EXPERIENCIA
‘ Auditor ISO 27001 (Lider y/o Interno) 12.0%
CISSP - Certifie:/ Ninguna _--~7" CRISC- Certified in Risk and Information System Control 10.0% 61%
Information Syst 2% -7 CEH (Certified Ethical Hacker) 10.0% +2 ANOS

Security Professional y
/

17% !
CERTIFICACIONES MAS RELEVANTES

CAPITAL INTELECTUAL




TEMAS CLAVES/RELEVANTES
DEL RESPONSABLE DE LA SI

Amenazas persistentes avanzadas 11.0% 169
Ciber seguridad 11.0% 168
Seguridad y control en la computacion en la nube 11.0% 168
Malware en dispositivos moviles 10.0% 160
Fuga de informacion sensible 10.0% 151
Fraude Informatico 10.0% 153
Ataques a infraestructuras criticas 9.0% 134
Ciber espionaje 6.0% 101
Inteligencia de la Seguridad 6.0% 99
Internet de la cosas — loT 5.0% 80
Ciber guerra 4.0% 62
Grandes datos y analitica 4.0% 70
Ciber armas 2.0% 33

e e —
d

Estan La formacién No ofrecen  Se han dejado
ofreciendo se limita a programas desplazar por
programas cursos cortos académicos o certificaciones
académicos cursos cortos  generales y de

de grado y/o en esta area producto
posgrado...

14.0% 12.0% 6.0% 8.0%

PARA LA ACADEMIA

&

El nivel de
investigacion
en el dreaes

escasa o
insuficiente

13.0%
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Informatica
. 2 Capacidades técnicas y/o experiencia 18.0% : 154
<  Habilidades gerenciales (liderazgo, comunicacién,
Q< : . s .
s V) carisma, rendicidn de cuentas, proyecciones 16.0% : 131
i o financieras)
E Z Habilidades para entender el negocio 15.0% : 125
(T 2 Habilidades para comunicar e interconectar negocios y o
o = . : . . . 15.0% : 124
= g necesidades en materia de seguridad de la informacion
2 - Formacion académica y técnica 15.0% : 123
s a Vision practica de estrategias livianas, sencillas y 14.0% . 122
o S efectivas para el aseguramiento de la informacion —
o O
O Capacidades prospectivas y de prondstico 7.0% 60
8
> U
o m
m D
0
rd =53
> 0
Hacen poca Los Hay poca Existen Hay pocas (o m 6\
- . o . oo 2
difusion sobre  profesores  motivacion de limitados nulas) 2
éstos temas tienen poca los laboratorios e  alianzas con |-_||-| 8
formacion estudiantes  infraestructur  proveedores < ®
académica en para estudiar a para de tecnologia a #
el tema el tema soportar los... de... O r-
11.0% 9.0% 6.0% 9.0% 11.0% m >
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Se advierte una tendencia a la baja
en la inversion en la S.I en las
empresas de latinoamérica, donde
el 33% de las empresas invierten en
promedio US$50.000 o menos.

Tendencia confirmada con el Informe
Global de Seguridad de la Informacion
de PwC 2016 — 29% en Latam.

CONCLUSIONES

©

El phishing, el malware y Ila

instalacion de  software no
autorizado establecen el 36% de las
amenazas mas materializadas en la
region.

Tendencias que estan correlacionadas

con el informe de Ernst & Young 2015 —
35% a nivel global.
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/

Se advierte una tendencia de uso de
autenticacion — de doble factor
(contrasefias, biométricos, tokens),
asi como de firewall de Base de Datos
y la adquisicion de ciberseguros.

Tendencia que se verifica en el Informe
Global de Seguridad de la Informacion de
PwC 2016 — 58% en Latam y el reporte de
valoracion del ciberriesgo de Deloitte
2016.

17



Jornada
Internacional
de Seguridad
Informatica

XVi

CONCLUSIONES

La empresas en latinoamérica exigen como
minimo dos (2) afies de experiencia en S.| para
contratar su personal en esta area.
Adicionalmente privilegian que los
seleccionados tengan certificaciones como la
ISO 27001 (Auditor Interno y/o lider), CISSP o
CEH. Adicionalmente tienen en promedio 5
personas dedicadas de tiempo complete a la S.1 .

Tres temas claves deben tener los ejecutivos de
S.I: APT, Ciberseguridad y seguridad y control en la
nube.

Tres temas a mejorar en los profesionales de S.1I
capacidades técnicas, habilidades gerenciales y
entendimiento del negocio.

Retos de la academia: aumentar nivel de I+D,
docentes mejor formados y mayores alianzas con
proveedores.
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99 Los ciber ataques son
momentos de verdad para las
organizaciones y el crisol de
fuego para los equipos de

- respuesta. o A

-

-

Jeimy Cano
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